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RESUMEN

El Esquema Gubernamental de Seguridad de la Informacion, esta conformado bdsicamente por
dominios, directrices y controles de la Norma ISO 27002, eliminando controles que no tienen que
ver con actividades de las empresas publicas. Los demas controles del EGSI involucran areas de las
instituciones como Administrativo, Seguridad, Talento Humano y de manera primordial Tecnologia

de la Informacion.

Validar qué resultados se obtuvo por la implementacidn del Esquema Gubernamental de Seguridad
de la Informacién, dispuesto por Decreto Ministerial, en la Autoridad Portuaria de Manta, es el
objetivo clave de este libro, comparando resultados con otras Autoridades portuarias a nivel
Nacional, de igual forma, comparar resultados obtenidos enfocados en la seguridad de la
informacidn, con puertos internacionales que aplican Norma ISO 27002 y como el Esquema basado

en la Norma ISO, apoyo en la infraestructura tecnoldgica y de seguridad de la institucion.

Se analizaron normas, estandares, relacionados con la seguridad de la informaciéon y con
seguridades en instalaciones portuarias, ya que el giro del negocio de la institucion a investigar, es
el de brindar los servicios portuarios. Adicional se compard la implementacién del Esquema
Gubernamental de Seguridad de la Informacién con otras instalaciones portuarias del pais,
utilizando mecanismos como cuestionarios para la recopilaciéon de datos y un benchmarking de los
resultados obtenidos entre las Autoridades portuarias, ya que el pais no cuenta con muchas
instituciones que tengan el mismo giro de negocio, solo se pudo comparar los resultados obtenidos

entre las cuatro autoridades portuarias del pais.

Palabras Claves: informacién, portuaria, seguridad.



PROLOGO

Con el transcurrir de los tiempos y la evolucién de los ataques informaticos, los cuales se han dado
a conocer a nivel mundial siendo los afectados desde un simple usuario de hogar hasta grandes
empresas, lo cual ha podido mostrar, que la seguridad de la informacidn es un punto débil y de poco
interés en las empresas en especial para los altos directivos. En el afio 2011, en Ecuador, se presentd
una ola de ataques informaticos a empresas publicas y privadas, lo cual se fue expandiendo a otros
paises vecinos (Operacion Condor, por el grupo Anonymous), donde se pudo observar la fragilidad
de los sistemas informaticos y sus seguridades, ante ataques como la denegacidn de servicio,
phishing, facing, entre otros, notando que la seguridad informatica no era un punto principal en la

agenda de los Directores de Tecnologia de estas empresas.

No solo los ataques informaticos antes mencionados, han demostrado que la seguridad de la
informacidn es fragil, la fuga o robo de informacidn dentro de las empresas publicas por funcionarios
o por terceros, es otro ejemplo. Esta informacién de las empresas que fue usurpada la utilizaron
para dar inicio a acusaciones, demostrar problemas internos en la institucion, relacionados con
corrupcién, deficiencias en las instituciones, o simplemente para desinformar, hizo que el Gobierno
Central tome acciones pertinentes para proteger, controlar y asegurar la informacién dentro de las
instituciones publicas, en especial las que tienen una dependencia directa con la Presidencia de la
Republica. En el 2013, sale a la luz un decreto ejecutivo que obliga a las instituciones publicas,
implementar un Esquema Gubernamental de Seguridad de la Informacién, para normalizar y regular
a todas las Entidades que dependen del Estado, a manejar procesos y politicas basicos enfocados

en la seguridad de la informacion, basandose en la Norma ISO 27002.

La implementacion del EGSI, se lo realiza con el objetivo de resguardar y proteger la informacion,

cumpliendo con los principios de la seguridad de la informacién, los cuales son la Confidencialidad,



Disponibilidad e Integridad, adicional para que la ciudadania tenga confianza en la informacion que
es procesada en las entidades del Estado. Este Esquema Gubernamental, es de caracter obligatorio
suimplementacién, para las empresas que dependen del Gobierno Central el cual tiene un limite de
tiempo (25 de marzo de 2015) y deberd cumplir con todos los reglamentos y procedimientos
indicados en el Acuerdo Ministerial No. 166, dando inicio con la FASE |, que tiene determinado 126
controles agrupados por Dominio y denominados prioritarios por el ente regulador que es la

Secretaria Nacional de Administracion Publica (SNAP).

El 6rgano regulador SNAP, por medio de la Sub Secretaria de Gobierno Electrénico, quien apoya,
guiay controla laimplementacién del EGSI a mas 100 empresas, las cuales se comprometen primero
en conformar un Comité de Seguridad de la Informacién, luego en nombrar un Oficial de Seguridad
de la Informacién, que sera la contraparte de la SNAP en la empresa Publica y que es la persona
encargada de ejecutar la implementacion de dicho Esquema. Todas estas instituciones estan
obligadas a reportar mensualmente los avances de la implementacidn en el sistema de Gobierno

por Resultados (GPR).



CAPfTULO 1

1.1.1 LA INFORMACION

La informacidn en una institucion, es un activo valioso, sea este tangible o no (fisico o digital), por
este motivo requiere de un control y protecciéon del medio o mecanismo por el que se vaya a
transmitir. La interconexién global aumenta el rango de amenazas y vulnerabilidades hacia la

informacion.

En la actualidad la informacién estd vinculada directamente al buen funcionamiento de una
institucion, proteger la disponibilidad, la confidencialidad e integridad es ahora un reto y

compromiso de las instituciones.

1.1.2 SEGURIDAD DE LA INFORMACION

La seguridad de la informacidn hace referencia al control, y proteccién enfocadas en dar continuidad
a las operaciones de la institucién, protegiendo de la gran cantidad de amenazas y riesgos que

pueden generarse, permitiendo reducir los dafios y problemas que causarian dichas amenazas.

Esta seguridad de la informacion se la obtiene implementando controles, como politicas, mejores
practicas, manuales y procedimientos, hardware y software en especial para la proteccién de la
informacidn digital. Dichos controles deben de seguir un proceso hasta cumplir con el objetivo de la

seguridad por el cual se lo esta implementando, permitiendo lograr una madurez en dicho control.

1.1.3 PILARES DE LA SEGURIDAD DE LA INFORMACION

e Integridad
e Disponibilidad

e Confidencialidad



1.1.4150

“La International Organization for Standardization o simplemente Organizacion para la
Estandarizacion Internacional, surge de la unidn de dos organismos creados previamente dedicados
a la estandarizacion. Estos organismos estaban formados por asociaciones nacionales dedicados a

la creacion de estandares.” (1ISO 9001 CALIDAD PARA TODQS, 2012)

“Tiene como funcidn principal la de buscar la estandarizacién de normas de productos y seguridad

para las empresas u organizaciones (publicas o privadas) a nivel internacional.” (LOGISMAN, 2011)

1.1.5 SERIE DE NORMAS ISO/IEC 27000

La informacion es el principal activo de las organizaciones, esta reside en la infraestructura
tecnoldgica y fisicamente en papeles, utilizada por los usuarios, la cual garantiza el éxito y

continuidad en los mercados de las empresas.

Por este motivo que las altas autoridades le dan o deberian darle un enfoque especial a la proteccion

de la informacién y sus sistemas informaticos que administran toda la informacidn de su negocio.

La gestion de seguridad de la informacidn en las organizaciones, en la actualidad estd tomando un
enfoque primordial para las instituciones, requiriendo que este sistema cubra los objetivos de
seguridad de la institucion y genere como resultado una correcta evaluacién de los riesgos que

podria tener la informacién de la institucién.
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Garantia de los controles internos relacionados a la
seguridad de la informacion

Continuidad de la actividad comercial

Fiabilidad de la informacion a usuarios externos

Se integra con otros sistemas de gestion

Identificacion, evaluacion y gestion de riesgos de la
informacion

Figura 1: Beneficios que sobresalen de la norma, cuando las empresas lo implementan.

1.1.6 HISTORIA DE ISO/IEC 27000

Sus origenes se dan desde 1901 por una entidad de normalizacidon a nivel mundial llamada BSI

(British Standards Institution) la cual fue responsable de algunas Publicaciones como:

- BS 5750, publicada en 1979, la cual ahora es ISO 9001
- BS 7750, publicada en 1992, la cual ahora es ISO 14001

- BS 8800, publicada en 1996, la cual ahora es OHSAS 18001

La norma BS 7799, fue publicada en 1995, con la finalidad de dar los lineamientos y conjunto de

mejores practicas para la gestiéon de seguridad de la informacién, para cualquier empresa britanica

o no britanica. La ISO/IEC 27000, fue publicada en mayo de 2009, revisada con una segunda edicién

en diciembre de 2012 y una tercera edicidn a inicios de 2014.

* Primera parte"guia de buenas practicas” sin
BS 7799-1 esquema de certificacion.

Sl als =l el gi=l 2R e Segunda parte publicada en el 98 donde se ponen
7799-2 los lineamientos de los requisitos de un SGSI.

Figura 2: Partes por la cual se conforma la Norma.
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En 1999 fue revisada la primera parte de la norma y adoptada por ISO en el afio 2000, como ISO
17799, mientras que en el 2002 la segunda parte se adecuo para la ISO de sistema de gestion. En el
2005 la segunda parte de la norma se publicé como ISO 27001 y la primera parte se la renombra

como 1SO 27002:2005 en el afio del 2007.(1SO 27000.ES EL PORTAL DE ISO 27001 EN ESPANOL, 2012)

A continuacidn, se detalla en la grafica los acontecimientos mas importantes de la historia de la

norma ISO relacionado a la seguridad de la informacioén.

1995: B5 7795-1 1998: BS 7799-2 1999: Revision de
Catdlogode Especificaciones del BS 7799 partesly
mejores practicas SGSl 2

Octubre 2005: . 2000: 1SO/IEC
Parte 2 se adopta e 17799:2000 (parte
- Revisionde IS0
como IS0 - ISQ/IEC 17799 1) se adopta como
27001 150

Figura 3: Historia resumida de la norma ISO en seguridad de la informacidn.

1.1.7 SERIE DE ESTANDARES DE LA ISO 27000

A diferencia de otras normas, ISO 27000 agrupa varios estandares relacionados con la proteccion y
seguridad de la informacion, los cuales han sido elaborados por la Organizacién Internacional para

la Estandarizacién y la Comision Electrénica Internacional.

Estas series incorporan las practicas para laimplementacidn de los Sistemas de Gestidn de Seguridad
de la Informacién. La ISO reservé ciertos rangos de numeracién para la serie 27000, tal como se

muestra a continuacion:
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Serie |SO 27000
1SC 27000 150 27001 IS0 27002 IS0 27003 IS0 27004 1SO 27005 IS0 27006
1S0O 27007 IS0 27011 1SO 27031 1S 27032 1SO 27033 IS0 27034

Figura 4: Normas de la Serie ISO 27000.

ISO 27000: Actualmente esta en una fase de desarrollo, es un estdndar para el Sistema de Gestidn
de Seguridad de la Informacién. Contendra los términos y definiciones para toda la serie ISO 27000,

ya que se necesita de un vocabulario claramente definido.

ISO 27001: Certificacion para organizaciones, norma que indica los lineamientos para implementar
un Sistema de Gestién de Seguridad de la Informacién. Publicada en octubre de 2005, de la familia

de estandares ISO 27000, relacionada con la gestién de riesgos y la mejora continua de procesos.

ISO 27002: Remplazo de nombre a la ISO 17799:2005 en julio de 2005. Este estandar es una guia de
las buenas practicas recomendables en cuanto a los controles de seguridad de la informacion. Esta

conformado por 39 objetivos de control y 133 controles, agrupados en 11 dominios.

0 - Introduccién 5 - Politica de Seguridad

6 - Estructura Organizativa para la Seguridad

4 - Analisis y
Gestién de Riesgos

7 - Clasificaciéon y Control de Activos

——

10 - Gestiéon de
8 - Seguridad SF- s.‘““"d"’ Comunicaciones
en el Personal isica y del y Operaciones 12 - Desarrolio y
e (Seg. Légica) Mantenimiento de
Sistemas
[ 13- C { de I denclas
e —
[ 14 - Gestiéon de la Ci idad del Negoci l
—
[ 15 - Cumplimiento I

Figura 5: Distribucion de los dominios de la norma ISO 27002. (INTECO - Instituto Nacional de
Tecnologias de la Comunicacion, 2014)
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ISO 27003: Este estandar fue publicado en febrero de 2010, no esta actualmente certificada, pero
incluyen las directrices para la implementacion de un SGSI e informacién sobre el modelo PDCA
(Plan — Do — Check — Act) con los requisitos en cada fase. (INSTITUTO URUGUAYO DE NORMAS

TECNICAS, 2014)

ISO 27004: Publicada en diciembre del 2009, estandar que proporciona las métricas para la gestion

de seguridad de la informacion. En él se incluyen las recomendaciones:

- QUIEN realiza las mediaciones de seguridad de la informacién.
- CUANDO realizar las mediaciones de seguridad de la informacion.

- COMO realiza las mediaciones de seguridad de la informacién.

Estas métricas de medicién estan enfocadas en la fase DO del modelo PDCA, las cuales ayudaran la

eficacia del SGSI.

ISO 27005: Fue publicada en junio de 2008, define los lineamientos para la gestion del riesgo de
seguridad de la informacién. Enfocada para la implementacién en instituciones de cualquier tipo,

publico, privado, basado a la gestion de riesgos.(ISO 27000.ES, 2014)

ISO 27006: Este estandar indica los requisitos necesarios para acreditar como entidades auditoras

y certificadoras del SGSI. Publicada en febrero de 2007.(1SO 27000.ES, 2014)

ISO 27007: Este estandar es una guia ya que indica los pasos para auditar un Sistema de Gestion de

Seguridad de la Informacidn, actualmente esta en construccion.

ISO 27011: Estandar que contiene los lineamientos de gestion de seguridad de la informacion,
enfocados especificamente en las telecomunicaciones. Esta basada en la ISO 27002 y fue elaborada

en conjunto con la ITU. (Unién Internacional de Telecomunicaciones)

14



ISO 27031: Consiste de un estandar que incluye una guia de continuidad de negocio enfocado en las
TIC de una organizacién. El documento estd basado en el estandar BS 25777, actualmente esta en

desarrollo. (ISO 27000.ES, 2014)

ISO 27032: Estandar enfocado en la ciberseguridad, actualmente esta en fase de desarrollo.

seguridad en
Internet e Informacian
infraestructu de seguridad
rascriticas

seguridad de las
redes

Figura 6: Dominios de seguridad enfocados en el ISO 27032 (CIIP).

ISO 27033: Dedicada a la seguridad en las redes de datos de la institucién, continlda en etapa de

construccion, la cual se encuentra dividida en las siguientes secciones:

27033-1 sconceptos generales

27033-2 edirectrices enredesy seguridad
27033-3 sescenarios redes

27033-4 sseguridad en las comunicaciones redes
27033-5 eseguridad enlasVPNs

27033-6 sconvergencia P

27033-7 sredes inalambricas

Figura 7: Secciones de la ISO 27033.
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ISO 27034: Guia dedicada a la seguridad en las aplicaciones informaticas. Parcialmente desarrollada

y conformado por seis partes:

PARTES — NORMA 150

X7034-1 - Deta lle: Conceptos

27034-2 - Detalle: Marcoo

27084-3 - Detalle: Procesos de aplicaciones

X7084-4 - Deta lle: Validadon de aplicaciones
27084-5 - Detalle: Estructura de datos y aplicaciones.

270346 - Deta lle: Guias,

Tabla 1: Secciones de la ISO 27034.

ISO 27799: Estandar para la gestién de la salud informatica, actualmente es la ISO 27002.

NORMA EDICION DETALLE

Trrmag 2008 “E=ta noma 50 hace referencia a un conjunto de controles y directrices
de buenas practicas para la seguridad de la infommacion, apropiado par
|as organizaciones quewvan a mantener:

- Confidencialidad

- Integridad

- disponibilidad de la informacion
5Sea cual fuera el medio utilizado, digitsl, impreso, y se3 cual se3 el medio
por el que s& transmitira, ya que la informacion siempre debe estar

adecuadaments protegida ® (150 27000.E5, 2014)

Tabla 2: Detalle de la Norma ISO 27799.
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1.2 TERMINOS Y ABREVIATURAS

Activo: en esta investigacion hacemos referencia a la informacion y demds componentes que sean

de valor para la institucion.

Amenaza: en lo relacionado a tecnologia es un evento interno o externo que puede generar

inconvenientes a los sistemas informaticos.

Ataque: considerado como un evento que atenta al performance de un sistema informatico.

Auditoria: es el proceso de examinar sistemas o actividades para validar la integridad de la

informacion.

Hacker: persona con un alto conocimiento que intenta vulnerar las seguridades informaticas para
lograr un objetivo especifico, como puede ser el de robar informacidn, paralizar algun servicio,

infectar equipos, etc.

IEC: Comisidn Electrotécnica Internacional o en inglés International Electrotechnical Commission.

ISO: Organizacién Internacional de Estandarizacién o en inglés International Organization for

Standardization.

Politicas: son un conjunto de reglas o controles que va dirigido a los usuarios de una institucion para

su respectivo cumplimiento.

Riesgo: considerado como la probabilidad de una amenaza.

Seguridad de la Informacion: son un grupo de directrices enfocado en la proteccién de la

informacion.

SPAM: correos maliciosos enviados de forma masiva mediante el internet.
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Usuario: sujeto de la instituciéon o externo que acceden a datos o recursos informaticos en esta

investigacion.

Virus: es el mds conocido del grupo de los ataques informaticos, el cual incluye un cédigo malicioso

y se copia dentro de los programas para reducir el performance del equipo informatico.

1.3 MODELOS DE SEGURIDAD DE LA INFORMACION PARA PUERTOS MARITIMOS

1.3.1 ANTECEDENTES DE SEGURIDAD EN LOS PUERTOS MARITIMOS

“Después de los atentados terroristas surgidos en Nueva York — EE.UU. el 11 de Septiembre de 2001,
surgidé una iniciativa de implementar mejoras en la seguridad en los distintos puntos de ingreso a

los paises incluyendo los puertos maritimos.” (ISO 27000.ES, 2014)

Basado en un analisis de seguridad portuaria surge que la falta de controles es un problema que
involucra a todo ente relacionado a los puertos maritimos, este motivo generd gran preocupacion

lo cual ha llevado al incremento de medidas orientadas a la seguridad portuaria.

“En la conferencia realizada en diciembre de 2012, del convenio SOLAS donde intervienen los
Gobiernos Contratantes de dicho Convenio Internacional, por iniciativa de la Organizacién Maritima,
en Londres, se generaron una serie de medidas entre ellas la de modificar el Convenio SOLAS para
incrementar la seguridad maritima y la proteccidon de los puertos e instalaciones portuarias”.

(Universidad Nacional del Noreste, 2004)

1.3.2 CODIGOS, NORMAS Y ESTANDARES INTERNACIONALES PARA LA SEGURIDAD EN LOS
PUERTOS MARITIMOS

Cadigo PBIP: es un Cddigo Internacional con una funcién principal, que es la de implementar un
marco para la Proteccion de las Instalaciones Portuarias, por ende este cddigo incluye directrices
de control para detectar amenazas e implementar medidas preventivas en las instalaciones de los
puertos maritimos.
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El cddigo PBIP, no se enfoca en la proteccion de la informacion, pero como este cddigo da los
lineamientos para la seguridad en los puertos maritimos, la informacidn que se procesa debera ser

protegida en base a los estandares de seguridad de la informacion.

Es el principal cédigo de seguridad que utilizan o implementan todos los puertos maritimos del

Ecuador.

S

y
e’ 4

ISPS - PBIP

44

Figura 8: Logo o imagen que identifica al cddigo PBIP o sus siglas en inglés ISPS.

Este codigo PBIP consta de dos partes principales, las cuales se detallan en la figura a continuacion:

elpie A dee W e ® Medidas para seguridad. - SOLAS.
Obligatorias

Parte B - Orientaciones  GlL[eXelol[=E100 (s}
Relativas

Figura 9: Partes que conforman el cédigo PBIP.

Si una instalacion portuaria desea implementar el cédigo PBIP debera realizar los siguientes pasos:

“1 Gobierno contratante representado por el Jefe de Estado.
2 Autoridad nacional de mando designada.
3 Funcionario encargado de la seguridad portuaria.

4 Organizaciones y expertos de seguridad reconocidos.
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5 Evaluacién de la seguridad de las instalaciones portuarias.
6 Planes de seguridad de las instalaciones portuarias.

7 Implementacidon de los planes de seguridad de las instalaciones portuarias” (Autoridad

Portuaria Nacional de Peru, 2014)

En el contenido del PBIP, se presentan algunas definiciones de niveles de proteccidn, tales como:

%e debera mantener medidas de proteccion en

MIVEL DE PROTECCION 1
todo momentao, lasminimas recomendadas.

Ze debera mantener medidas de proteccion

durante un pericdo de tiempo, como resultado
MIVEL DE PROTECCION 2

de un aumento del riesgo de gue occuma un

suceso gue afecte ala protecdon maritima.

Ze debera mantener mas medidas concretasde

proteccion durante un pericdo de tempo
MIVEL DE PROTECCION 3

limitado cuando se3 inminente un sUCESD que

afects @ la proteccion maritima.
Tabla 3: Niveles de Proteccion del Codigo PBIP (PREFECTURA NAVAL ARGENTINA, 2002)

El codigo PBIP, emite unos lineamientos para un plan de proteccidn de la instalacién portuaria, entre
otros temas relacionados, pero lo mas importante son los aspectos que deben tomarse en cuenta

para la proteccion:
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Zonas
restringidas de Manipulacion de
la instalacion la carga
portuaria

Accesoala
instalacion
portuaria

Vigilanciadela
proteccion de Equipajes no
las instalaciones acompafados
portuarias.

Entrega delas
provisiones del
buque

Figura 10: Directrices de seguridad PBIP. (ACADEMIA MARITIMA DE SEGURIDAD INTEGRAL ASI

LTDA., 2014)

Cada uno de estos aspectos en la actualidad, en los puertos maritimos estdn automatizados por
medio de la tecnologia, siendo la informacidén procesada en los sistemas informaticos, lo cual
conlleva a una proteccion y custodia de la informacién, en base a estandares especializados para la
seguridad informatica, ya que en el cddigo PBIP no se detalla en ninguna parte de su contenido la
proteccion de la informacidn. El Plan de Proteccidn de las Instalaciones Portuarias conocido como
el PPIP, es responsabilidad principal de Oficial de Proteccidn de la Instalacién Portuaria (OPIP). Todo

Plan de Proteccién de las Instalaciones Portuarias debe de tener como minimo lo siguiente:
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Seguridad de instalacion portuaria.

Otras autoridades relacionadas con la seguridad portuaria.

Medidas de proteccidn, tanto fisica como operativa, para el nivel de prot

Medidas adicionales para nivel de proteccidn 2 y nivel de proteccion 3.

Revisiones o auditorias periddicas del PPIP, y su posible enmienda en funcidn

Procedimientos de notificacion a los pertinentes puntos de contacto de los Gobiernos
Contratantes.

Figura 11: Requerimientos del Plan de Proteccién PPIP.

Norma BASC: Business Alliance for Secure Commerce, se enfoca en promover un comercio seguro
por medio de una alianza a nivel internacional gracias a la cooperacion de gobiernos y otros

organismos internacionales, que dan cabida a dicha alianza.

“La denominacién World BASC Organization tiene como misién generar una cultura de seguridad a
través de la cadena de suministro, la cual es liderada por el sector empresarial.”(World BASC

Organization, 2015)

BUSINESS ALLIANCE For SECURE COMMERCE

Figura 12: Logotipo o imagen que identifica a la norma BASC.
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“La mision y visidon de BASC es generar una cultura de seguridad a través de la cadena de suministro,
mediante la implementacion de sistemas de gestidn e instrumentos aplicables al comercio
internacional y ser en el afio 2017 un referente internacional de comercio seguro que permita la

sostenibilidad del comercio en beneficio de la sociedad.”(World BASC Organization, 2015)

Las instituciones a nivel mundial deberian apuntar como objetivo principal la implementacion de
Gestidon Control y Seguridad basado en altos estandares, con la importancia igual o mayor que dan
a otros aspectos de sus actividades empresariales, lo cual implica incorporar mecanismos de
seguridad en las actividades de comercio internacional que se ejecutan cuando interactdan con

otras entidades, en especial con los puertos maritimos.

BASC esta elaborado y enfocado para mejorar la fusidn del Control de Gestidn y la Seguridad Integral

de una institucién, basandose en las mejores practicas.

La norma BASC indica lineamientos y da informacidn sobre:

Lazos con otras
normas de sistemas
de administracion.

Sistemas de Gestion
en Control y
Seguridad en el
Comercio
Internacional

Figura 13: Lineamientos norma BASC.(BASC, 2014)
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Los mecanismos de ataque cada dia se incorporan mas en las organizaciones, por lo que BASC
recomienda en esta nueva versidn la implementacién y el manejo de un Sistema de Gestién en

Control y Seguridad (SGSC).

En esta nueva version BASC 4, hace hincapié y reforzar las directrices de un Sistema de Gestion en
Control y Seguridad el cual se complementa de manera directa con estandares internacionales de
seguridad BASC — C-TPAT, creados para los sectores que participan de forma directa o indirecta en

la cadena de suministro y las actividades relacionadas con el comercio internacional.

Todo sistema de gestion, por mas robusto que sea puede ser ineficiente si no se toman en cuenta
el factor humano, cultura, politicas, etc., dentro de las organizaciones ya que deben ser

considerados cuidadosamente al implementar BASC.

Alimplementar un Sistema de Gestidn en Control y Seguridad, se debe tener en cuenta los requisitos
de orden legal aplicable en los paises donde los puertos maritimos tienen sede, sobre los criterios
de normas y estandares, por tanto ningun requisito puede implementarse incumpliendo la

normativa legal vigente en el pais. (Business Alliance for Secure Commerce, 2014)

BASC como norma internacional fue concebida para implementar y administrar un Sistema de
Gestion en Seguridad y Control, de tal forma que puede ser integrada con otras Publicaciones o

normativas, tal como se muestra en la figura a continuacion.
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ISO ISO
WCO SAFE C-TPAT PBIP ISO 9001:2008 14001:2004 17712:2010

ISO ISO ISO 31002)52009 . OHSAS
27001:2007 28000:2007 19011:2012 : 18001:2007

ANZ4360

Figura 14: Normativas y/o Estandares relacionados con la seguridad de puertos maritimos y la

seguridad de la informacién.

El sistema de Gestion en Seguridad y Control, propuesto por BASC, en esta nueva version 4, esta

conformada por Normas y Estandares. La Norma estd estructurada de la siguiente forma:

. o Implementacion - o Mejoramiento
Generalidades controly Planeacion p ] Verificacion . .
Securidad y Operacion continuo

Estructura, Sesuimients Meiors
- Generalidades — responsabilidad H Ege-d' o - tj
y autoridad y mediacion continua
jetivosdel itaci Accion
_DhJ;E&C - cair;{:nn;ag:ny H Auditoria I correctivay
i i preventiva
Gestigndel N Control de Compromisa
M Ri I Comunicacion L izt L dela
= registros Direccion
| | Requisitos | |Documentacicn
Legales Sistema
o Control
- Previsiones — .
Operacional
|| ¥ respuesta
eventos

Figura 15: Estructura de la Norma para el SGSC.

Esta norma internacional se basa en la metodologia conocida como PLANEAR-HACER-VERIFICAR-

ACTUAR o sus siglas en ingles PDCA (Plan Do Check Act).
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Planear

Requisitos generales Politica de control y seguridad Planeacion

Implementacidn y Operacidn

“

T
A 4
_ :

Mejoramiento
Figura 16: Relacion de las Normas con la metodologia P-H-V-A.

Y la otra parte que conforma el Sistema de Gestidn en Control y Seguridad, son los Estandares BASC,

gue se describen en la figura a continuacion.

Figura 17: Listado de Estandares de BASC distribuido por capitulos.

Y entre las instituciones que deben de cumplir con estos estandares internaciones, tenemos:
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Agente Aduana

Operador Portuario —
Servicios portuarios y
Maritimas
complementarios

Transportador

maritimo

Agente de Carga

Puerto Maritimo

Transportador férreo

Almaceén Fiscal

Operador Logistico

Transportador
terrestre

Vigilancia y seguridad
privada

Empresas de servicios
temporales

Operador Portuario —
Agente de estiba

Transportador aéreo

Figura 18: Listado de instituciones que pueden aplicar a la certificacién BASC.

En la actualidad existe un sin nimero de instituciones que se encuentran certificadas y otras que ya

se encuentran inscritas para la certificacidén, ya que en la actualidad los puertos maritimos del

Ecuador, en especial el Puerto de Manta, por medio de la Autoridad Portuaria de Manta, exige que

todas las empresas con las que se relaciona laboralmente, o las que necesiten interactuar por

trabajo deben estar certificadas con la norma BASC. (BASC GUAYAQUIL, 2014) (BASC Pichincha,

2014)

A diferencia del cédigo PBIP, BASC tiene un estandar enfocado en la seguridad de la informacidn,

como lo es seguridad en las tecnologias de la informacién, donde se hace referencia a muchos

aspectos tecnoldgicos, y este estandar se relaciona con los demas estandares cuando estos

involucran a la tecnologia para el respectivo cumplimiento de lo indicado por BASC.
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CAPfTULO 2

2. ANALISIS DE LA SITUACION ACTUAL

2.1 ESTADO DEL MODELO DE LA SEGURIDAD DE LA INFORMACION

2.1.1 DEFINICION DE SEGURIDAD DE LA INFORMACION

“La seguridad de la informaciéon es un término general que se lo puede relacionar con el de
Seguridad IT, que se enfocan en la seguridad de la informacidn debido a la naturaleza y el valor de
los datos dentro de dicha institucidn, por ser un activo valioso deben estos especialistas mantenerla
a salvo de ataques cibernéticos maliciosos para manipular los sistemas internos.” (CENTRO DE

ARTIGOS, 2014)

Las dreas de especializacién de la seguridad de la informacion, la podemos resumir a continuacion,

basado en el crecimiento y evolucidn que ha tenido en los dltimos afos:

Auditoria de
sistemas de
informacion

Pruebas de
seguridad

La proteccion
de aplicaciones
y bases de
datos

Planificacion de
la continuidad
del negocio

Sepguridad de la .
redy la Seguridad Forenses

infraestructura Informacion digitales, etc.

de la institucion

Figura 19: Areas de especializacion de la seguridad de la informacion.

Definiendo un concepto mas aterrizado al término de Seguridad de la Informacidon, podemos decir:
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TERMINO COMNCEPTO

SEGURIDAD DE LA INFORMACION Mo debe de ser confundida con Seguridad
informatica, ya gque este solo == encarza de la
informacion gue e encuentra en e medio
informatico, pero la seguridad de I3 informacion,
abarca otros medios, ya que la informadon no soke
=8 ENCUENtra en una institecion, en medios como

disoos, memaorias, unid 2= de almacenamien to, etc.

Tabla 4: Conceptos de Seguridad de la Informacién.

2.1.2 PRINCIPIOS BASICOS DE LA SEGURIDAD DE LA INFORMACION

Los principios bdasicos de la seguridad de la Informacidn hacen referencia a tres términos

importantes: Confidencialidad, Integridad y Disponibilidad conocida como la Triada CIA en inglés.

TERMINOS DETALLE

CONFIDENCIALIDAD “Garantizar gue la informacion es accesible mlo para aguelos avtorizmdos 3
tener accesn™ [INTECO - Instituto Nacional de Tecnolomias de 3 Comunicacian,
2014}

INTEG RID AL “Ez la propiedad que busca mantener los datos libres de modificationes no
autorizadas” (INTECO - Institute Macional de Tecnokomias de la Comunicacion,
2014)

DEPONIEIL IDAD “L3 disponibiidad es la caractenstica de la informacion de encontrarse a
dispoeicion de gquienes deben acceder 3 ells, y@ z=an personasz, procesms o
aplicaciones” [INTECO - Instituto Madional de Tecnolosias de |la Comunicacon,

2014)

Tabla 5: Detalle de las piedras angulares de la seguridad de la Informacion.
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La seguridad de la informacion tiene como objetivo proteger a la informacion de las amenazas
enfocadas a personas, equipos, procesos, que manejan informacidn, donde estas identifican

oportunidades para una violacidn de la seguridad en los ambitos antes mencionados.

Las amenazas o ataques informaticos tienen cuatro categorias generales, las cuales son:

e *Recurso no Disponible. Este es un ataque contra la
Interrupcion D ONIBILIDAD,

*ACCESO @ un recurso no autorizado. Este es un ataque contra la
COMNFIDENCIALIDAD.

Interceptacion

= e =Acceso y manipulacion deun recurso. Este es un ataque contra
Modificacion |l
+Falsificacion de un recurso. Este es un ataque contra la
AUTENTICIDAD.

Fabricacion

Figura 20: Categorias generales de las amenazas. (Instituto Nacional de Estadisticas Informaticas,

2000)

2.1.3 LA SEGURIDAD DE LA INFORMACION EN LAS INSTITUCIONES DEL ECUADOR

Las empresas privadas en su gran mayoria si han tomado en cuenta el tema de proteger su
informacidn, en especial las empresas grandes, ya que saben que la informacidn es un activo valioso

para la institucion.

En el sector privado, las empresas han trabajado en la seguridad de la informacién, creando areas o

contratando personal especializado en la seguridad de la informacién.

Sus altas autoridades han presionado y dado apoyo con politicas institucionales relacionadas con la

seguridad de la informacion.

Y otras instituciones privadas, han ido un poco mas y han invertido en la implementacién de un

Sistema de Gestion de Seguridad de la Informacion, para la proteccidn de la misma, a tal punto que
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estos procesos internos son certificados con normas ISO relacionadas a la seguridad de la

informacion.

Existen también empresas que brindan el servicio de auditorias, para realizar revisiones de los
procesos asi estos no sean certificados, pero desean que se esté realizando lo correcto para la

proteccion del activo mas valioso en las instituciones que es ahora la informacion.

Empresas privadas en sectores como las telecomunicaciones, financiero, petrolero, son los que mdas
importancia le han dado al dmbito de seguridad de la informacion y los que han realizado
inversiones para proteger la informacidn que manejan internamente y con sus clientes y/o

proveedores.

La seguridad de la informacidn en las instituciones publicas en el Ecuador no ha sido uno de los
puntos fuertes donde se enfocan las altas autoridades, esto se puede evidenciar de forma clara
porque las empresas publicas, no cuentan en su gran mayoria con un area de seguridad de la

informacidn o por lo menos una persona relacionada con estas tareas.

2.2 ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION PROPUESTO POR EL
GOBIERNO
La Presidencia de la Republica, por medio de la Secretaria Nacional de Administraciéon Publica

(SNAP), decretd la implementacion de un Esquema Gubernamental para mantener la seguridad en
la informacién de todas las instituciones que dependen de la Funcién Ejecutiva. Este Esquema
Gubernamental esta conformado por normas, procesos, procedimientos enfocados principalmente
en la seguridad de la informacion. Este Esquema Gubernamental se especifica en el Acuerdo

Ministerial N° 166, Publicado en el Registro Oficial, suplemento 88, el 25 de septiembre de 2013.
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Ministerio de
Telecomunicaciones y
Sociedad de la Informacion _

Secretaria Nacional de
Inteligencia

Secretaria Nacional de
Administracion Publica

Figura 21: Entidades que conforman la comision de seguridad informdtica. (Secretaria Nacional de

Planificacién y Desarrollo, 2013)

Esta comisidon tiene como atribucién establecer mecanismos de seguridad informatica, para
proteger la informacién que reside en las entidades de la Administracion Publica Central e

Institucional.

El EGSI fue basado en la norma ISO 27002, para que todas las instituciones publicas, implementen
dicho esquema y den inicio a practicas basicas de seguridad de la informacion el cual es de
implementacion obligatoria para las entidades publicas que estan relacionadas con la Funcién

Ejecutiva.

Dichas Entidades estdn obligadas a implementar el Esquema, el cual lo deberan realizar en un
maximo de dieciocho (18) meses, una vez que se publicé el Acuerdo Ministerial, pero en un maximo
de seis (6) meses se debera dar cumplimiento con 126 directrices prioritarias llamadas HITOS que

se detallan en el Esquema. (DELOITTE, 2014)

En este Esquema Gubernamental, otra obligatoriedad es que toda entidad publica cuente con una
persona que haga de Oficial de Seguridad de la Informacién, para que se haga cargo de dar

seguimiento y hacer cumplir dicho Esquema Gubernamental, ya que esta persona, es la contraparte
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de la Secretaria Nacional de Administracion Publica. (Secretaria Nacional de Planificacion y

Desarrollo, 2013)

Otro punto importante del EGSI es la designacién formal de un responsable de Seguridad del Area
de Tecnologiay la conformacidn de un Comité de Seguridad de la Informacién donde sus integrantes

deberan ser:

Director de
Talento
Humano

Director
Planificacion

Director de Director
Auditoria Administra
Interna tivo

Director
de TIC

Figura 22: Integrantes del Comité de Seguridad de la Informaciéon de una entidad publica, de

acuerdo al EGSI. (Secretaria Nacional de Planificacién y Desarrollo, 2013)

La Secretaria Nacional de Administracién Publica, realizard de forma ordinaria una revision anual
del cumplimiento del Esquema Gubernamental en conformidad a lo que indica la Norma I1SO 27002
y de forma extraordinaria cuando las circunstancias lo ameriten, adicional se debera evaluar los
riesgos en base a la Norma ISO 27005 Gestion de Riesgo en la Seguridad de la Informacion.

(Secretaria Nacional de Planificacion y Desarrollo, 2013)
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2.2.1 CONTENIDO DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION

Una vez explicado el origen del Esquema Gubernamental de Seguridad de la Informacidn (EGSI), se

detallara cdmo estd constituido dicho Esquema Gubernamental.

Este Esquema de Seguridad de la Informacion, estd conformado por 11 Dominios, los cuales a su vez
tiene 38 Objetivos de Control o sub dominios, detallado en 119 Controles, lo cual da como resultado

126 HITOS Prioritarios y 582 HITOS no Prioritarios.

Adquisicion, desamolio
¥y mantenimientode
sistemasde
informacion

Gestionde incidentes
en la seguridad dela
informacion

Politica deSeguridad

Organizaciende la Gestignde |a

seguridad dela Control de acceso continuidad del
informacion negocio

Gestionde
Gestionde Activos Comunicacicnesy Cumplimiento.
Operaciones

Seguridad ligadaa Seguridad Fisicay
Recursos Humanos Ambiental

Figura 23: Dominios que conforman el EGSI, propuesto por la SNAP.

Todos los objetivos de control hacen referencia a la Norma ISO 27002:2005, pero en el EGSI, no se
hace referencia a uno de ellos, el cual es servicios de comercio electrénico, que se encuentra dentro

del dominio de Gestién de Comunicaciones y Operaciones. (ISO 27000, 2011)

El Oficial de Seguridad de la Informacion, es el responsable de reportar los avances a un sistema
llamado Gobierno por Resultados (GPR), donde se encuentra el proyecto para el cumplimiento del

EGSI, siendo considerado un proyecto de Gasto Corriente por todas las instituciones.
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El Oficial de Seguridad de la Informacién, adicional debera de tener dicha informacién en su poder,
ya que la SNAP, por medio de la Subsecretaria de Gobierno Electrénico, podran auditar y pedir la
documentacién que avale los avances reportados en el sistema GPR. El tiempo maximo para dar
cumplimiento con todos los HITOS, es hasta marzo del 2015, una vez concluida esta fecha, el Oficial
de Seguridad de la Informacion, cambia su tarea a dar seguimiento y que se dé cumplimiento a lo

ya implementado por el Esquema Gubernamental de Seguridad de la Informacién en la institucion.

2.3 NORMATIVAS LEGALES

Existen varias normativas legales, que giran alrededor de este Esquema Gubernamental de

Seguridad de la Informacidn, de los cuales se puede hacer referencia a los mas importantes:

NORMATIVAS LEGALES DETALLE

Crea la comisidn para la Seguridad Informatica y de

las Tecnologias de la Informaciéon y Comunicacion,

expedido por la Secretaria Nacional de
Acuerdo Ministerial 804

administracion Publica el 29 de Julio de 2011 y

Publicado en el Registro Oficial No. 511 del 11 de

agosto de 2011.

Se dispone a las instituciones publicas, la
Acuerdo Ministerial 166 implementacion del EGSI, en su primera fase,

basado en las Normas Técnicas ISO/IEC 27000.

La Secretaria Nacional de la Administracion Publica

emite un Plan Nacional de Gobierno Electrénico

Decreto Ejecutivo 149 para la Funcién Ejecutiva, expedido por Ila

Presidencia de la Republica el 20 de Noviembre de

2013 y Publicado en el Registro Oficial.
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Se establece como politica gubernamental el uso de
Software Libre en la Administracién Publica Central.
Decreto Ejecutivo 1014 Expedido por la Presidencia de la Republica el 10 de
Abril de 2008 y Publicado en el Registro Oficial No.

322 del 23 de Abril de 2008.
Tabla 6: Listado de Normativas Legales relacionados con la implementacidn del EGSI. (Secretaria
Nacional de Administracion Publica, 2014)

2.4 ANALISIS DE LA AUTORIDAD PORTUARIA DE MANTA
2.4.1 RESENA HISTORICA

Autoridad Portuaria de Manta, institucion emblematica de la ciudad, se cred el 24 de octubre de
1966, a través del Decreto Ejecutivo N° 1373. Su primer Directorio inicié funciones el 12 de
noviembre del mismo afio y con él, la libérrima provincia de Manabi, tiene la invaluable realidad del
Puerto de Manta. El 20 de febrero de 1968 se acoderd a los muelles de Manta el buque de bandera
colombiana “Ciudad de Buenaventura”, inaugurando asi los nuevos servicios portuarios. El 1 de
febrero del 2007 Autoridad Portuaria de Manta, por delegacién del Estado a través de la modalidad
de concesidn, se otorgd a una compafiia internacional privada el uso de las facilidades y de la
prestacion de servicios portuarios. El 1 de abril de 2010 Autoridad Portuaria de Manta retomo con
brios el liderazgo y control absoluto en la operatividad, administracion y desarrollo del Puerto, una
vez que el Directorio, en sesién efectuada el 9 de marzo de 2010, resolviera la terminacidn unilateral

del contrato de concesién. (Autoridad Portuaria de Manta, 2015)

2.4.2 MISION Y VISION

Ser reconocidos en el dmbito nacional e internacional como el Puerto de Aguas
Profundas del Ecuador: Puerto Gateway y Multipropésito de tercera generacion con

opcion de trasbordo para la Costa Oeste del Pacifico Sur.
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Oferta de servicios portuarios que contribuyen a la competitividad del Comercio

VISION

Exterior del Ecuador.

2.4.3 SITUACION ACTUAL

La Autoridad Portuaria de Manta se encuentra localizada en la provincia de Manabi, a 25 millas de
la ruta internacional y su acceso es directo. El area donde se encuentran los muelles esta protegida
por un rompeolas de abrigo, de siete metros de ancho y aproximadamente 1.600 metros de

longitud, que sirve ademas de calzada para el trafico de vehiculos.

Autoridad Portuaria de Manta en la actualidad, cuenta con un aproximado de doscientos (200)
empleados, enfocados en cumplir con los objetivos de la institucidn, los cuales son el brindar los

servicios portuarios que son de competencia de la institucion.

2.4.4 ESTRUCTURA ORGANIZACIONAL DE LA INSTITUCION

_________ Financiera

-
O
-
v
-
&,

O

Proyectos de Inversion
Seguridad Integral
Promocion y Comercializacion

Figura 24: Estructura Organizacional de la Autoridad Portuaria de Manta.
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2.4.5 ESTRUCTURA ORGANIZACIONAL DE LA DIRECCION DE TIC

Director de TIC

Analista de Analista de Base Soporte a
Infraestructura de Datos usuarios

Figura 25: Estructura interna de la Direccidon de TIC de la Autoridad Portuaria de Manta.

Esta estructura organizacional de la Direccidn de TIC, denota que no existia persona alguna o area
enfocada en el ambito de seguridad de la informacion, la cual debié encargarse de salvaguardar la

informacidén procesada en la institucion.

Dias después de la firma del Acuerdo Ministerial, donde se dispone la implementacion del EGSI en
las instituciones Publicas, la Autoridad Portuaria de Manta, crea un puesto, el cual tiene el nombre
de Oficial de Seguridad de la Informacidn, que reporte a Gerencia y trabaje de la mano con el Comité
de Seguridad de la Informacién, los cuales lo conforman Directores de area de la institucidn, los

cuales cumplen con funciones especificas tal como lo detalla el EGSI.

2.4.6 ESTADO ACTUAL DE LA INFRAESTRUCTURA TECNOLOGICA

En la parte de Tecnologia de la Informacidn la Autoridad Portuaria de Manta cuenta actualmente
con dos (2) centros de computo, el principal y el secundario, los cuales se encuentran ubicados en
las oficinas de la Direccién de TIC en el edificio Administrativo y el Edificio de Operaciones

respectivamente.

La Direccién de Tecnologia de la Informacidn de la Autoridad Portuaria de Manta, fue creada como
un drea de apoyo, la cual es responsable de brindar servicios informaticos, la disponibilidad de los

sistemas y el soporte a los usuarios.
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2.4.7 INVENTARIO DE LA INFRAESTRUCTURA TECNOLOGICA

La infraestructura tecnoldgica de la Autoridad Portuaria de Manta tiene un cambio radical en lo
relacionado a la Seguridad Informatica, al momento que se da inicio a la implementacién del EGSI
en la institucién, ya que gracias al apoyo de la Gerencia y las gestiones del comité de seguridad de
la Informacion, se procedioé a adquirir hardware y software solicitado por el Oficial de Seguridad, los
mismos que estaban enfocados en la proteccién y control de la informacidn, para dar cumplimiento

a los HITOS del EGSI.

Diferenciando el antes y después del EGSI en la Autoridad Portuaria de Manta, podemos detallar los

equipos y sistemas informaticos enfocados en la seguridad de la informacion:

HARDWARE Y SOFTWARE DESTINADOS PARA LA SEGURIDAD DE LA INFORMACION —

ANTES DEL EGSI
HARDWARE - DESCRIPCION CANTIDAD
SOFTWARE

FIREWALL UTM que apoya en la proteccion de la informacién que llega desde el 1
PERIMETRAL internet, con funcionalidades como:

- antispam

- antivirus

- web filtering
ANTIVIRUS Software instalado en cada PC del funcionario para la proteccion de 1

virus y otros ataques informaticos. Se lo administra de manera

centralizada su instalaciéon y actualizacion.

SERVIDORES Un solo servidor para la instalacion del Antivirus. 1

Tabla 7: Listado de soluciones tecnoldgicas de la Autoridad Portuaria de Manta, antes de la

implementacion del EGSI.
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Una vez realizada la inspeccidn de la infraestructura tecnoldgica de la Autoridad Portuaria de Manta,
el Oficial de Seguridad de la Informacidn, emitié un informe donde indica las falencias y necesidades,
qgue pueden ser cubiertas con la adquisicion de herramientas tecnoldgicas, las cuales fueron
adquiridas en el 2014 y los primeros meses de 2015, para dar cumplimiento a los HITOS de la FASE

I, las cuales se detallan a continuacidn:

HARDWARE Y SOFTWARE ADQUIRIDOS PARA LA SEGURIDAD DE LA INFORMACION —

DESPUES DEL EGSI

HARDWARE —

DESCRIPCION

CANTIDAD

SOFTWARE

SISTEMA DE MESA DE

Solucién que permite reportar los incidentes tecnoldgicos y de
seguridad de la informacién, por medio de una pagina web o
correo electrénico. Lo cual permite un mayor control de los

incidentes, toma de decisiones, registro de los incidentes, etc.

AYUDA
SISTEMA DE
PROTECCION DE

ACCESO A LA RED DE

DATOS

Solucién que protege el acceso a la red de datos de equipos que
no son de la institucidon, esto es controlado en la red alambrica e

inalambrica.

SOLUCION DE WIFI

Permite tener en la institucion dos tipos de acceso al WiFi, uno

CONTROLADO libre para visitantes y otro para funcionarios, los cuales son
controlados por la direccion MAC del equipo.
SISTEMA DE | Se adquiridé una solucidon automatizada que respalda los datos de

RESPALDO DE LA
INFORMACION Y
SISTEMAS

INFORMATICOS

los sistemas informaticos y de las bases de datos transaccionales.
Adicional respalda la informacién de un servidor donde los

funcionarios centralizan todos los documentos.




SISTEMA DE

MONITOREO

AVANZADO DE LA

RED Y SERVIDORES

Solucién para identificar cuellos de botella en la red de datos,
puertos con mayores conexiones, detectar trafico anormal, lo cual

conlleva a determinar si existe algun ataque informatico.

SISTEMA DE
ACTUALIZACION

AUTOMATICA DE LOS
PCS Y SERVIDORES DE

LA INSTITUCION

Solucién que permite actualizar las computadoras, para que estén
con los ultimos parches del sistema operativo, del navegador de
internet y los sistemas de Ofimatica. Esta solucién ayuda en el
ahorro del consumo de ancho de banda, ya que descarga las
actualizaciones por medio de una técnica avanzada y este a su vez

lo distribuye a cada PC.

SISTEMA PARA LA
CENTRALIZACION DE

DOCUMENTOS

Herramienta que permite centralizar los documentos importantes
de la institucion y con eso permitir la colaboracién y mejoras en la

comunicacién de la informacién entre funcionarios.

SISTEMA PARA LA
CENTRALIZACION DE
LOS CORREOS

ELECTRONICOS

Configuracion que se realizd en el correo electrénico de los
funcionarios para que puedan acceder a todos los correos desde

afuera, al momento de centralizar los mismos en el servidor.

SISTEMA DE
AUTENTICACION

ALTERNA POR MEDIO
DE TOKENS CON

HUELLA DIGITAL

Permite a funcionarios que manejan informacion critica a tener
doble autenticacién por medio de un token con identificador de

huella.

SISTEMA DE
AUDITORIA PARA LOS
SISTEMAS

INFORMATICOS

Solucién para identificar cambios, en los sistemas y las bases de
datos, adicional en las politicas de control de las cuentas de

usuario y buzones de correo.
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SERVIDORES Servidores para la instalacion de las soluciones antes 2

mencionadas.

UNIDAD DE | Sistema de almacenamiento masivo (NAS) para guardar los datos 1
ALMACENAMIENTO de los sistemas informdticos antes mencionados.

MASIVO

Tabla 8: Listado de soluciones tecnolégicas de la Autoridad Portuaria de Manta, adquiridas para la

implementacion del EGSI.

Todas estas soluciones informaticas, han permitido dar cumplimiento en su gran mayoria a los
controles que solicita el EGSI en la fase inicial, los demas controles fueron completados por medio

de Politicas y procedimientos de la Direccion de TIC.

La implementacion de estas soluciones informaticas generd un cambio institucional en la forma de
trabajo de los funcionarios, primero de oposicion al cambio, pero por parte de Gerencia se impulsé
la utilizacion de las herramientas para un mejor control de la informacidn, lo cual generd nuevas

politicas y procedimientos para la seguridad de los datos.
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CAPfTULO 3

3.2 DESCRIPCION DE LA ENTIDAD A EVALUAR

AUTORIDAD PORTUARIA DE MANTA

ANTECEDENTES:

Autoridad Portuaria de Manta, institucion emblemdtica de la ciudad, se cred el 24 de
octubre de 1966, a través del Decreto Ejecutivo N° 1373. Su primer Directorio inici
funciones el 12 de noviembre del mismo afio y con él, la libérrima provincia de Manabi,
tiene la invaluable realidad del Puerto de Manta. El 20 de febrero de 1968 se acoderé a los
muelles de Manta el buque de bandera colombiana “Ciudad de Buenaventura”,
inaugurando asi los nuevos servicios portuarios. El 1 de febrero de 2007 Autoridad Portuaria
de Manta, por delegacién del Estado a través de la modalidad de concesion, se otorgd a una
compafiia internacional privada el uso de las facilidades y de la prestacién de servicios
portuarios. El 1 de abril de 2010 Autoridad Portuaria de Manta retomé con brios el liderazgo
y control absoluto en la operatividad, administracidn y desarrollo del Puerto, una vez que
el Directorio, en sesién efectuada el 9 de marzo de 2010, resolviera la terminacién unilateral

del contrato de concesién.”(Autoridad Portuaria de Manta, 2015)
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MANTA

Figura 26: Logotipo de la Autoridad Portuaria de Manta.

SITIO WEB, CORREO Y REDES SOCIALES

Sitio web www.puertodemanta.gob.ec
Correo Electrénico info@apmanta.gob.ec
Facebook Autoridad Portuaria de Manta
Twitter @APortuariaManta

Tabla 9: Listado de contactos de Autoridad Portuaria de Manta.

IMAGENES DE LAS INSTALACIONES

Instalaciones Portuarias —Muelle Internacional
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Acceso al Muelle Internacional

Tabla 10: Imagenes de las instalaciones de Autoridad Portuaria de Manta.

3.3 DESCRIPCION DE LAS ENTIDADES LOCALES A COMPARAR SOBRE LA
IMPLEMENTACION DEL EGSI

AUTORIDAD PORTUARIA DE GUAYAQUIL

ANTECEDENTES:

“Guayaquil es el puerto principal de la Republica del Ecuador, a través del cual se moviliza
el 70% del comercio exterior que maneja el Sistema Portuario Nacional. Fue construido
durante el periodo 1959 - 1963. La ubicacién privilegiada del puerto constituye un incentivo

para la captacion de traficos de las rutas del lejano oriente y del continente americano,
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especialmente los relativos a la costa del Pacifico. Asimismo, esta resulta altamente
conveniente para la concentracién de cargas latinoamericanas destinadas a cruzar el canal
de Panama con destino a la costa este del continente o hacia Europa y Africa. El marco legal
sobre el que desarrolla sus actividades, permite a las empresas privadas ejercer sin
limitaciones la actividad portuaria. El Ecuador se encuentra inmerso en una exitosa accién
de modernizacion tanto de puertos como de aduanas, generando un alto grado de
confiabilidad para las inversiones que se realizan en el pais.”(Autoridad Portuaria de

Guayaquil, 2015)

Constituirse en la entidad portuaria mas eficiente de la region, procurando que los
servicios portuarios se presten con tecnologia, seguridad y competitividad en beneficio

del comercio exterior.

Organizar y planificar el desarrollo de AUTORIDAD PORTUARIA DE GUAYAQUIL, asi como
dirigir y controlar que los servicios portuarios se provean competitivamente de manera
sustentable y sostenible, con la racionalizacidn de los recursos para lograr el desarrollo

del comercio exterior.

Y™ Autoridad Portuaria

Guayaquil, 1958

Figura 27: Logotipo de la Autoridad Portuaria de Guayaquil.

SITIO WEB, CORREO Y REDES SOCIALES

Sitio web www.apg.gob.ec

Correo Electrénico info@apg.gob.ec
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Facebook N/A
Twitter N/A

Tabla 11: Listado de contactos de Autoridad Portuaria de Guayaquil.

IMAGENES DE LAS INSTALACIONES

Instalaciones Portuarias — Administradas por Concesionaria

Edificio Administrativo
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Diagrama de Autoridad Portuaria de Guayaquil

Tabla 12: Imdgenes de las instalaciones de Autoridad Portuaria de Guayaquil.

AUTORIDAD PORTUARIA DE ESMERALDAS

ANTECEDENTES:

“Autoridad Portuaria de Esmeraldas fue creada el 28 de diciembre de 1970 mediante
Decreto Ejecutivo nimero 1043, es una entidad estatal, con autonomia de gestién y
patrimonio propio, que a través del Puerto Comercial de Esmeraldas, realiza enlace entre
el transporte maritimo y terrestre de manera segura, eficiente y econémica, apoyando de
esta manera al desarrollo del comercio exterior del pais. El Puerto de Esmeraldas cuenta
con una darsena (area maritima), protegida de la agitacién del mar por un rompeolas; en
las darsenas los buques se acoderan a tres muelles para efectuar las actividades de carga 'y
descarga de mercaderias. Autoridad Portuaria de Esmeraldas les invita a ser parte de su
positiva gestidon, que aporta positivamente al desarrollo y progreso del Ecuador.”

(Autoridad Portuaria de Esmeraldas, 2015)
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GENERALIDADES:

El puerto de Esmeraldas es de tipo multipropésito y en la actualidad presta los servicios mediante
tres muelles, uno de los cuales tiene un calado de 11,5 metros, con acceso directo desde mar
abierto, lo cual permite una gran maniobrabilidad y atraques de las buques, brindando también

servicio de remolque vy el servicio profesional de practicaje. (Autoridad Portuaria de Esmeraldas,

2015)

AUTORIDAD PORTUARIA
DE ESMERALDAS

Figura 28: Logotipo de la Autoridad Portuaria de Esmeraldas.

SITIO WEB, CORREO Y REDES SOCIALES

Sitio web www.puertoesmeraldas.gob.ec
Correo Electrénico N/A
Facebook Puerto de Esmeraldas
Twitter @redSocialApe

Tabla 13: Listado de contactos de Autoridad Portuaria de Esmeraldas.
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IMAGENES DE LAS INSTALACIONES

Vista panoramica de las instalaciones portuarias

Tabla 14: Imagenes de las instalaciones de Autoridad Portuaria de Esmeraldas.
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AUTORIDAD PORTUARIA DE PUERTO BOLIVAR

ANTECEDENTES:

“La historia relata la primera utilizacién del estero llamado Puerto Pilo, después Puerto
Machala (1783-1860) que sirvié como antiguo atracadero de embarcaciones y fue el
eslabén para los primeros comerciantes entre Machala y Guayaquil. Ante el auge
cacaotero y por la sedimentacion de Puerto Pilo, "el desarrollo portuario de Machala
era una necesidad imperiosa" pues sus autoridades consideraron buscar otro lugar para
un nuevo puerto que brindara mejores facilidades para el embarque y desembarque
de pasajeros y mercancias desde y hacia la Isla Puna y Guayaquil. El Cabildo Machalefio
resolvié formar un nuevo Puerto frente a la Isla Jambeli (1861-1883) Puerto Huayla
como se denominé al nuevo Puerto. En 1879 el Concejo de Machala decide construir

un muelle en el Puerto de Huaylad.” (Autoridad Portuaria de Puerto Bolivar, 2015)

GENERALIDADES:

“En la actualidad Puerto Bolivar pone a proa al progreso con la construccidon de su moderno terminal
multipropdsito de 240 metros por 100 de plataforma, estructura que contard con todas las
facilidades en equipos de gruas de pértico y que permitiran el arribo de naves de hasta 14,00 metros

en la mas baja marea.” (Autoridad Portuaria de Puerto Bolivar, 2015)
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Figura 29: Logotipo de la Autoridad Portuaria de Puerto Bolivar.

SITIO WEB, CORREO Y REDES SOCIALES

Sitio web www.puertobolivar.gob.ec
Correo Electronico appb@appb.gob.ec
Facebook N/A
Twitter N/A

Tabla 15: Listado de contactos de Autoridad Portuaria de Puerto Bolivar.

IMAGENES DE LAS INSTALACIONES

Instalaciones Portuarias
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Area de contenedores y maquinarias

Construccidn de nuevo puerto

Tabla 16: Imagenes de las instalaciones de Autoridad Portuaria de Puerto Bolivar.

3.4 PUERTOS MARITIMOS INTERNACIONALES QUE HAN IMPLEMENTADO NORMAS ISO
27001

En base a la investigacidn realizada por internet, no se obtuvo informacidn sobre puertos en América
Latina que hayan implementado Normas ISO 27000, lo cual llevé a investigar en otros continentes,
teniendo resultados de puertos maritimos de paises como India, Malasia, Emiratos Arabes Unidos y
Australia, los que han implementado Normas ISO 27001, pero especificamente a procesos

relacionados con los servicios portuarios.
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JOHOR PORT BERHAD (JPB)

Situado en el extremo mas meridional de la peninsula de Malasia, Johor Port estd estratégicamente
situado en el corazdn de la extensa 8,000 acres Pasir Gudang Industrial Estate. El area es el hogar
de una amplia gama de industrias especializadas en la petroquimica, ingenieria, muebles,
telecomunicaciones, productos electrénicos y productos alimenticios, entre otros.
Johor Port esta vinculada a importantes centros comerciales e industriales en Malasia, asi como
otros puertos y paises vecinos. Esta red se apoya en las conexiones de infraestructura vial y

ferroviaria de la nacién.

Terminal de Graneles Liquidos ofrece servicios especializados para atender a las cargas liquidas y
petrogquimica comestibles. La terminal también se nutre de la utilizacidon de una red de tuberias con
multiples brazos de alta capacidad de carga para permitir la carga a transportar directamente a

patios de tanques a altas velocidades de transferencia.

El 4 de Enero de 2013, JPB, obtiene la certificacidn ISO/IEC 27001:2005, siendo la primer terminal

multipropdsito de Malasia en obtener dicha certificacion.

CERTIFICATE CERTIFICATE
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Figura 30: Certificados de acreditacion Normas ISO 27001.
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Logotipo Sitio web

http://www.johorport.com.my

.~ JohorPort
’

Figura 31: Logotipo y web site del puerto internacional Johor Port Berhad.
DP WORLD - JEBEL ALI PORT

DP World tiene una cartera de mas de 65 terminales maritimas a través de seis continentes (1),
incluyendo nuevos desarrollos en curso en la India, Africa, Europa y Oriente Medio.
Manejo de contenedores es el negocio principal de la empresa y genera mas de tres cuartas partes
de sus ingresos. En 2014, DP World manejé 60 millones de TEUs (veinte pies unidades de
contenedores equivalentes). Con su linea de compromiso de los desarrollos y ampliaciones, se
espera que la capacidad aumente a mas de 100 millones de TEUs en 2020, en linea con la demanda
del mercado. DP World tiene un equipo dedicado, experimentado y profesional de mas de 36.000
personas que sirven a sus clientes en todo el mundo, y la empresa invierte constantemente en
terminales de infraestructura, las instalaciones y las personas para proporcionar servicios de calidad,
hoy y mafiana, cuando y donde los clientes los necesitan. Al adoptar este enfoque centrado en el
cliente, DP World esta construyendo sobre las relaciones establecidas y el nivel superior de servicio
demostrado en su buque insignia instalacién Jebel Ali en Dubai, que ha sido votado como "Mejor

Seaport en el Medio Oriente" durante 20 afios consecutivos.

La estrategia describe el plan para maximizar el valor para los accionistas mediante el
aprovechamiento de la cartera de activos de infraestructura de clase mundial, para fortalecer las
cadenas de suministro globales y generar un crecimiento econdmico sostenible.
Con el objetivo comprometido sobre la Seguridad y la Seguridad, Jebel Ali se convirtié en el primer
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puerto del mundo en alcanzar la norma ISO 27001: 2005 para sus Sistemas de Gestion de Seguridad
de la Informacién (SGSI) excepcionales. También fue el primer puerto del mundo en recibir la
Fundacién Europea para la Gestion de la Calidad (EFQM) certificacion 5 Estrellas. Otras areas claves
en las que el puerto del buque insignia ha obtenido la certificacion internacional incluyen, del
Sistema de Gestion de Calidad, Sistema de Gestion de la satisfaccion del cliente, y el Sistema de
Gestion Ambiental. A medida que se evoluciona y vive en un mundo mds integrado, hay que
adaptarse constantemente a los cambios del entorno y las necesidades de los clientes. Por tanto,
esta estrategia tiene que ser flexible para la dindmica cambiante, mientras que proporciona una
orientacién clara sobre cémo alcanzar la vision. En 2013, se introdujo el concepto del marco de
cuadro de mando integral para comunicar la estrategia de DP World, con el objetivo de comunicar
una visidn clara, coherente y compartida de DP World para un futuro sostenible. El marco
proporciona orientacion y objetivos de DP World en el mediano y largo plazo medibles, y utiliza

indicadores clave de rendimiento (KP1) para medir la aplicacidn de la estrategia a través de la cartera.

Figura 32: Certificado de acreditacién Normas ISO 27001 para DP WORLD.
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Logotipo Sitio web

delledl 7 (5090

DP WORLD

http://web.dpworld.com/

Figura 33: Logotipo y web site del puerto JEBEL ALI — DP WORLD.

En Dubdi el 11 de marzo de 2009 el buque insignia de operador de terminal maritima global DP
World puerto de Jebel Ali se ha convertido en el primer puerto del mundo para ganar la norma I1SO
27001: 2005 la certificacién de Lloyds Register Quality Assurance (LRQA) para su Sistema de Gestidn
de Seguridad de la Informacidn (SGSI). Esto viene como parte de un mayor enfoque de la compaiiia

en asegurar la gestién de la seguridad en sus terminales.

LRQA con sede en Londres, reconocido internacionalmente por sus certificaciones de sistemas de
gestidn, llevd a cabo una evaluacion detallada del sistema de gestion de seguridad de la informacion
reciente aplicacién del puerto de Jebel Ali y certificado de que cumple con los mas altos estandares
de excelencia en términos de eficiencia operativa a largo plazo.
Mohammed Al Muallem, Vicepresidente Senior y Director General de DP World, Emiratos Arabes
Unidos Regiodn, dijo: "La norma ISO 27001: 2005 anade otra pluma a la tapa de todos los logros
redondos de Jebel Ali Port. Nos hemos comprometido a poner en marcha los sistemas mas eficaces
de gestion de seguridad de la informacidn para asegurar la excelencia en esta drea. El
reconocimiento ISO subraya el éxito en nuestros esfuerzos y nos inspira a continuar nuestra unidad
para mantener la posicion del puerto de Jebel Ali como el eje principal de envio de la regién en todos
los aspectos”. ISO 27001: 2005 es el estandar internacional para el SGSI. Especifica los requisitos
para establecer, implementar, operar, monitorear, revisar, mantener y mejorar un sistema

documentado que satisface las necesidades de control de seguridad de la empresa.
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El Departamento de Tecnologia de la Informacién de DP World, Emiratos Arabes Unidos Regidn,
desarrollé el SGSI, lo puso a través de una gestion rigurosa y revisiones técnicas y puso en marcha

después de la capacitacion especializada para el personal.

DP World ha invertido fuertemente en todas las dreas de gestion de la seguridad a través de su red
de terminales en todo el mundo, que ya ha ganado el reconocimiento internacional. Es el primer
operador de la terminal maritima para lograr la certificacién 1ISO28000 por sus normas de gestion
de la seguridad. DP World es también un miembro del programa de la agencia de Aduanas

Proteccion Fronteriza de Asociacion Comercial Aduanera contra el Terrorismo (C-TPAT).

LEMBAGA PELABUHAN KUANTAN

Kuantan puerto es un puerto comercial ubicado en Tanjung Gelang (Latitud 3 ° 58'N, longitud 103 °
26'E), en la interseccion de las rutas de transporte maritimo internacional en el Mar del Sur de China.
Se encuentra a unos 25 kildbmetros de la ciudad capital del estado de Kuantan, Pahang.
Kuantan puerto es una importante puerta de entrada para el comercio en la regién Asia-Pacifico y

Oriente Regidn Econdmica costa de la peninsula de Malasia.

El objetivo del puerto de Kuantan, es el de actuar como regulador y facilitador para hacer como
centro de comercio maritimo brindando instalaciones y servicios dptimos y de calidad para el
beneficio de los usuarios del puerto y garantizar el funcionamiento, el desarrollo y el éxito del puerto

en general.

Entre los servicios que ofrece el puerto de Kuantan, tenemos:

- Servicios de Carga
o Ruptura granel

o Carga seca al granel
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o Granel Liquido
o Carga Peligrosa
- Servicios Maritimos
o Pilotaje
o Dilacién
o Amarre-litera
o Control de puertos y havegacion

- Servicios de Soporte

Logotipo Sitio web

http://www.lpktn.gov.my

PELABUHAN KUANTAN
MALAYSIA
Figura 34: Logotipo y web site del puerto KUANTAN.

Sobre el tema de la certificacidn 1SO, KPA obtuvo de manera exitosa el ISO Sistema de Gestion de
Seguridad de la Informacion (SGSI) IEC 27001 /: 2013 certificacion del SIRIM QAS Internacional Sdn
Bhd en 2014, donde la validez de |a certificacion es de 19 de diciembre 2014 hasta el 26 de diciembre
de 2016. El alcance de la certificacidn del Ejército Popular de Corea fue "Sistema de Gestién de
Seguridad de la Informacion (SGSI) enfocandose en el proceso de la notificacién electrénica de Pre
ingreso al Sistema de proteccion del buque (e-PENS) a Kuantan Puerto "y que esta estrechamente

relacionado con la funcién del Ejército Popular de Corea como un regulador de Kuantan Puerto.”
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CERTIFICATE

s SIRIM QAS Internationsl hereby certfes that
LEMBAGA PELABUHAN KUANTAN
TANJUNG GELANG
w—

o
v oo one s o
e

/HIS 1S IN ACCORDANCE TO STATEMENT OF APPLICABIITY: VERSION 1.0,

Figura 35: Certificado ISO 27001:2013 del puerto de KUANTAN, obtenida el 19 de diciembre de
2014,

3.5 COMITE DE EVALUACION SOBRE LA IMPLEMENTACION DEL EGSI EN AUTORIDADES
PORTUARIAS DEL ECUADOR

Para poder evaluar los niveles de seguridad, relacionados a la informacién de las Instituciones de
Autoridades Portuarias del Ecuador, se conformd un grupo de personas, quienes ayudaron
mediante cuestionarios a verificar el estado de los controles que se indican en el Esquema
Gubernamental de Seguridad de la Informacién, enfocados en la FASE |, por lo que se ocuparon los

hitos prioritarios.
Las personas seleccionadas para conformar este comité son:

Nombre de Evaluador Cargo Empresa

Ing. César Cedeiio Cedefio Director de TIC Autoridad  Portuaria
de Manta

T.C. Patricio Camacho Alarcén Analista TIC Autoridad  Portuaria

de Manta
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Ing. Daniel Navas R. Director de Seguridad Autoridad Portuaria

Integral de Manta

Ing. Auxiliadora Palma Directora de Talento Autoridad Portuaria
Humano de Manta

Ec. Jessenia Velasquez Directora Autoridad  Portuaria
Administrativa de Manta

Director de TIC Autoridad  Portuaria

Director de Seguridad de Guayaquil

Director de Talento Humano

Director Administrativo

Director de TIC Autoridad  Portuaria

Director de Seguridad de Esmeraldas

Director de Talento Humano

Director Administrativo

Director de TIC Autoridad  Portuaria

Director de Seguridad de Puerto Bolivar

Director de Talento Humano

Director Administrativo

Tabla 17: Listado de directivos de la Autoridad Portuaria de Manta que conforman comité de
evaluacion.

3.6 NIVELES DE EVALUACION DE LA IMPLEMENTACION DE EGSI EN LAS AUTORIDADES
PORTUARIAS DEL ECUADOR

A continuacidn se detallan los niveles que se utilizard para la evaluacién en el cuestionario
relacionado a las directrices de los controles del Esquema Gubernamental de Seguridad de la

Informacién.
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- Nivel 0: No se tiene implementada la directriz prioritaria en la institucion, de manera
automatizada ni manual.

- Nivel 1: Se tiene implementada la directriz prioritaria que se esta evaluando en la
institucion, pero de manera manual, lo cual no incluye ningun tipo de tecnologia.

- Nivel 2: La directriz prioritaria evaluada esta implementada de manera bdsica con algun tipo
de tecnologia, pero se necesita de procesos manuales para la obtencién de resultados.

- Nivel 3: El control evaluado estd implementado de manera avanzada por medio de

tecnologia y genera resultados de forma automatica o sistematizada.

Nivel 0 Nivel 1 Nivel 2 Nivel 3

*No existe control ¢ Implementado ¢ Implementado con ¢ Implementado co

manualmente tecnologia pero depende tecnologia y emite
de procesos manuales resultados
automaticam

Figura 36: Niveles de evaluacion para los controles del EGSI en el cuestionario.

3.7 DESCRIPCION DE LOS DOMINIOS, CONTROLES Y DIRECTRICES A EVALUAR

El Esquema Gubernamental de Seguridad de la Informacién, elaborado por la Subsecretaria de
Gobierno Electrdnico y que es controlado por la Secretaria Nacional de Administracién Publica,
esta basado en la NORMA ISO/IEC 27002, por lo que los Dominios, Controles y Directrices que se

definio en la FASE |, son:
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3.7.1 DOMINIO 1: POLITICA DE SEGURIDAD DE LA INFORMACION

1.1 Documento de la Politica de Seguridad de la Informacion.

1.1.2 Difundir la politica de seguridad de la
informacion de referencia o propiadela
institucion.

1.1.1 Disponerlaimplementacidn del EGSl en
la institucion por la maxima autoridad.

Tabla 18: Listado de Control y Directrices del Dominio 1 del EGSI. (DERECHO ECUADOR, 2014)

3.7.2 DOMINIO 2: ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION.

2.1 Compromiso de la maxima autoridad de la institucion con la seguridad de la

informacion realizada.

2.1.3 Conformar oficialmente el Comite
de Gestidn delaSezuridad de |3
Informacion delainstitudon [CSl)y
designar 2 losintegrantes.

2.1.1 Realizar el sesuimientode lapuesta  2.1.2 Disponer ladifusion, capacitaciony
en marchade las normas de este sensibilizacion del contenidode este
documento. documento.

2.2 Coordinacion de la Gestion de la Seguridad de la Informacion.

2.2.1.1 Designar formalmente a un funcionaric como Oficial de
Seguridadde lalnformacion quien actuara como coordinador
del C5l.

2.2.1.2 Designar formalmente al responsable de seguridad del
area de Tecnologiasdela Informacion.

2.5 Acuerdos sobre Confidencialidad.

R ——— Ppro i 32 Comtnoier Qe 0g B0LEN0S 233 Gastionar Ia qustodia de mmphi‘-t

P ¥ oe coridencalided de iy lor mouendos firmados, &n los los Bouendos o ujlmiu—.hnp' tacdn,
L= t. '-r—:l-,m:-nnh:nn nqnﬁnnhnn sman pairte de los = ¥ =
ATTADON Cantanme - =] m'ﬂ'
Coretitucion. ks & s :h:lrl-:n,n_i-llnt whactromicos, de cads prooedimientos de P .
Fecesidades de proteccion de h-_‘: itun:h:htl-:uh _:': "'F'tpuu-ﬂ I m-.l’.t-.'.“ . informacion por parte de

P - - toda & prsonal [pEstion de neqursos Pumchorearics & la irstitucion, sin
informacion de b institucian y & T e = = tmromnge,

Tabla 19: Listado de Control y Directrices del Dominio 2 del EGSI. (DERECHO ECUADOR, 2014)
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3.7.3 DOMINIO 3: GESTION DE LOS ACTIVOS

3.1 Inventario de Activos

312 Inventario de activos - . - 3.12 3 Periféricos de 3.1.2.4 Parifaricos de
de de Hard 3.12 1 Equipos moviles: 3.12 2 Equipos fijos: ; i

3.1 Inventario de Activos

3.I_E-Pﬂlfnmrwt 3\.ﬂEP|E|'If:!mt 3.1.2.7 Tableros: de transfersnca 213155

3.1 Inventario de Activos

3.13.32 Software de
3.13 Inventaric de actives 1131% - 3.13.3 Paguetes de - - enaTEent & 3.13.4 Aplicatives
de soporte de software T software o softwene bass . -r L it »

3.1 Inventario de Activos

3.1.4 Inventario de activos 3.1.4.1 Cables de s14a 3.1.43 Ruteador {router], Sl o=
. Ewitchs dieteccicn/prevencion
de soporte de redes COMUNCECIoNES cortafuezo | finewall) - {ID5APS)

3.3 Uso aceptable de los activos.

33.1 Reglamentar &l uso de comeo electronico 33.2 Reglamentar =l acoesoy wso dela 333 Reglamentar ol uso de los sistemas de
inatituciona] i . — servici i : -

3.4 Directrices de clasificacion de la informacion.

3.4.1 Clesificar b informacion como piblica o confidencial

Tabla 20: Listado de Control y Directrices del Dominio 3 del EGSI. (DERECHO ECUADOR, 2014)
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3.7.4 DOMINIO 4: SEGURIDAD DE LOS RECURSOS HUMANOS

4.1 Funciones y responsabilidades.

4.1.1 Verificar a los candidatos, previa su contratacion, el . . .
certificado de antecedentes penalesy revisar |3 infarmacion S ST e TR T2 I?_mmmﬂmmﬂ'
entregada en su hojade vida. SErlimllizras

4.4 Responsabilidades de la direccion a cargo del funcionario.

4 4.1 Explicar y definir las funconesy |as responsabilidades respecto a la seguridad de la informacion, antes de otorgar elaceso a
la informacion, contrasefias o sistemas de informadian sensibles.

Tabla 21: Listado de Control y Directrices del Dominio 4 del EGSI. (DERECHO ECUADOR, 2014)
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3.7.5 DOMINIO 5: SEGURIDAD FISICA Y DEL ENTORNO

5.1 Perimetro de la seguridad fi

5.1.1 Definirun areade recepcion, con personal v otros medios para controlar el accesofisicoal lugar o edificio.

5.2 Controles de accesofisico.

5.2.1 Supervisarla permanenciade los visitantes en lasareas 5.2.2 Implementar el uso de una identificacion visible pam
restringidasy registrarla horay fechade su ingreso y salida. todo el personaly visitantes.

5.3 Seguridad de oficinas, recintos e instalaciones.

E5.3.1 Proteger las instalacionesclaves detal manerm quese 5.2.2 Ubicarlasimpresoras, copiadoras, etc, en un area
evite el accesoal publico. protegida.

5.4 Proteccion contra amenazas externas y ambientales.

5.4 1 Realizar mantenimientosdelasinstalaciones eléctricas y  5.4.2 Realizar mantenimientos en los sistemas de climatizacion
UPS. v ductos de ventilacicn.

autorizados.

G.6.1 Permitir el accesoal areadedespachoy carga, Onicamente a personal identificado v autorizado.

5.7 Ubicacion y proteccion de los equipos.

5.7.1 Establecer directrices para nocomer, beber y fumar enlascercaniasde las dreas de procesamientode informacion.

5.8 Servicios de suministro.

5.2.1 Tener un sistema de suministrode energia sin interrupcion [UPS) operaciones crnticasde los servicios informaticos de |a
institucion.

5.9 Seguridad del cableado.

5.9.1 Disponer dedocumentacion, disefios/planosy ladistibudande conexiones

Tabla 22: Listado de Control y Directrices del Dominio 5 del EGSI. (DERECHO ECUADOR, 2014)
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3.7.6 DOMINIO 6: GESTION DE COMUNICACIONES Y OPERACIONES

6.1 Documentacidn de los procedimientos de Operacidn.

£.1.1 Documentsr los contackos de soporte, necesarios encasode incidentes.

6.6 Monitoreo y revision de los servicios, por terceros.

6.6.1 Monitorear los nivelesde
desempeno.

EB.6.3 Revisary verificarlos registrosy
pruebasdeauditoria detereros.

6.6.2 Analizar los reportes de servicios.

6.8 Gestion de la capacidad.

&.8.1 Realizar proyecciones de losrequerimientosde capacidad futura.

6.10 Controles contra codigo malicioso.

&.10.1 Prohibir el uso de softwareno 6.10.2 Instalar y actualizarsoftwarede  £.10.3 Mantener los sistemas operativos
autorizado. antivirus actualizados.

6.12 Establecer controles criptograficos.

&.12.1 Determinar los procedimientos &.12.2 Definir el procedimientode £.12.3 Definir la extension
para el resguardo informacion. etiguetado de las copias de respaldo. [completofdiferencial)

6.14 Seguridad de los servicios de la red.

6.14.2 Implementar soluciones que proporcicnenvalor

6.14.1 Incorporartecnologia parma la seguridad S o

6.26 Registros de auditorias.

&.26.3 Definir alarmas para el
sistemade controlde acceso.

6.26.1 Registrar los accesosy ~6.26 2 Regtstrartas
tipos de acceso. dlrenclmrvezrgwmde

desactivacion de los sistemas
de proteccion

6.27 Monitoreo de uso del sistema.

6.27.1 Registrarlos accesos 6.27.2 Monitorearlas £.27.3 Monitorearintentos de 6.27.4 Revisar alertas o fallas
autorizados, incduyendo. operaciones privilegiadas. accesono autorizados. del sistema.

6.29 Registros del administrador y del operador.

6.29.1 Registrarlahoraen la £.29.2 Registrarinformacién  6£.29.3 Registrarlacuentade  £.29.4 Registrar los procesos
que ocurric el evento. sobre el evento. administradory operador. que estuvieron implicados.

6.30 Registro de fallas.

£.30.1 Revizar losregistros defallaso . . . £.230.3 Asegurarque el registrode fallas
del =i 5.30.2 Revizar lasmedidas comectivas 5 habilitad

Tabla 23: Listado de Control y Directrices del Dominio 6 del EGSI. (DERECHO ECUADOR, 2014)
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3.7.7 DOMINIO 7: CONTROL DE ACCESO

7.4 Gestidn de contrasefias para usuarios.

7.4.1 Establecer un proceso formal para la asignacion y cambio de contrasenas.

7.6 Uso de contrasenfias.

iSnde 7.6.3 Evitar cambio pericdicode  documentar revisiones
accesos, cuentay la generacion contrasenas en blanco. contrasefias delos pericdicas de la gestion
contrasena asignadas. usuarios. de usuarios.

7.7 Equipo de usuario desatendido.

7.7.1 Implementar medidas pam que, enun determinado tiempo

P 7.8.2 Desconectar de ; informacién sensible, 7.8.5 Retirar los
bajo llavela o JFEIEL las fi S0y bk =

. o & red, s=rvicio o i . como s daves, de dispositives
IMEM sivtema copiadoras l.l'nmql.:hndn oy v
sensible impresa. pantalas.

7.10 Autenticacidon de usuarios para conexiones externas.

7.10.1 Generar mecanismos para asegurar la informacion transmitida por los canales de conexionremota

7.11 Identificacion de los equipos en las redes.

7.11.1 Identificar y documentar los equiposque se encuentranen las redes.

7.12 Proteccion de los puertos de configuracion y diagnodstico remoto.

7.12.1 Los puertos, servicios [ ej, fitp) que no serequieren por necesidadesde la i nstitucion, deberan ser
eliminados o deshabiliados.

Tabla 24: Listado de Control y Directrices del Dominio 7 del EGSI. (DERECHO ECUADOR, 2014)
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7.13 Separacion en las redes.

7.13.1 Realizar una evaluacion de resgos

7.15 Control del enrutamiento en la red.

7.13.1 Conffgurar politices de control de smeso pars & snnotamiento =n ks red

7.16 Procedimiento de registro de inicio seguro.

7.17 3 Bvitar &l uso de wsuarics 7.17.4 Utilizar metodos alternos a
EEnsricos. k= contrasena,

7.183 Forzar l cambic de contraseha =n el

7.18.1 Evidenciar en ka politica de accesos. 7.182 Controlar &l cambic de contrasehia : . de o inici de Semd

7.25 Computacion y comunicaciones moviles.

7.25.1 Bvitar exposicion de equipos portitiles en sitios inseguros, piblicos y de alto rieszo.

7.26 Trabajo remoto.

7.26.1 Mo s= permite &l uso de equipo de propiedad privada gue no este bajo &l control y monitorso de b institucion.

Tabla 25: Continuacion de Control y Directrices del Dominio 7 del EGSI. (DERECHO ECUADOR, 2014)
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3.7.8 DOMINIO 8: ADQUISICION, DESARROLLO, Y MANTENIMIENTO DE SISTEMAS DE
INFORMACION

8.1 Analisis y especificaciones de los requerimientos de seguridad.

8.1.1 Definir los requerimientos de
seguridad. Por ejemplo: criptografia,
control de sesiones, etc.

8.1.2 Definir los controles apropiados,
tanto automatizados como manuales.

Tabla 26: Listado de Control y Directrices del Dominio 8 del EGSI. (DERECHO ECUADOR, 2014)

3.7.9 DOMINIO 9: GESTION DE LOS INCIDENTES DE LA SEGURIDAD DE LA INFORMACION.

9.1 Reporte sobre los eventos de seguridad de |a

informacion

9.1.1 Instaurarun

procedimiento 9.1.2.2 Registrarel 9.1.2.3 Notificar al 9.1.2.5 Asignaruna
formal9.1.2 9.1.2.1 |dentficar  incidenteen una Oficial de 9.1.2 4 Clasificar el pricridad de
Cuando un el incidente. bitacorade Seguridadde la incidents atencion al
incidentese incidentes Informacian. incidents
produzca

9.1 Reporte sobre los eventos de seguridad de la
informacion

9.1.2.5 Reslizarun 5.1.2.7 Escalarel 3-1.2.8 Investigar las 9.1.2.3 Resolvery 5.1.2.10Cemzr &l
di P S causaspor lascusles == restaurar el servicio L
iagnostico inicial, incidente jujo el incid = i incidente.

Tabla 27: Listado de Control y Directrices del Dominio 9 del EGSI. (DERECHO ECUADOR, 2014)
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3.8 MECANISMO DE EVALUACION DE LA IMPLEMENTACION DEL EGSI

El mecanismo para realizar la evaluacion, fue por medio de CUESTIONARIOS, el cual es un
mecanismo para investigar por medio de preguntas y respuestas, con el afan de recopilar los

resultados por medio de dichas preguntas a las personas que seran evaluadas.

Para esta investigacién se elaborara cuestionarios por el rol del funcionario a evaluar, por lo que se

agruparan las directrices en base a las funciones que cumplen cada Director dentro de la institucién.

Las preguntas del cuestionario, no seran nada mas que las directrices que estan denominadas como
hitos prioritarios dentro del Esquema Gubernamental de Seguridad de la Informacién, en su FASE |,

que fue que se tomé para esta investigacion.

3.8.1 FORMATO DE LOS CUESTIONARIOS

Los formatos de cuestionario que se utilizaran para la evaluacion, estan elaborados por Directrices
de acuerdo a las funciones de los encuestados. Como los encuestados cumplen en su gran mayoria
funciones distintas en cada institucién, se deberd agrupar las directrices para que estas sean

evaluadas de mejor forma por los Directores de Area.

Por este motivo se tendrdn los siguientes cuestionarios:

- CUESTIONARIO enfocado en actividades de TALENTO HUMANO
- CUESTIONARIO enfocado en actividades de TECNOLOGIA DE LA INFORMACION
- CUESTIONARIO enfocado en actividades de SEGURIDAD

- CUESTIONARIO enfocado en actividades de ADMINISTRACION
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3.9 BENCHMARKING

Consiste en recopilar informacion relacionada para el mejoramiento de un proceso dentro de una

institucion.

La informacion puede ser obtenida comparando los procesos de una empresa ejemplo con los de la
institucion que se esta evaluando, por ende este método no significa copiar las mejores practicas de
una empresa, sino aprender de estas empresas que estan realizando de manera correcta la
ejecucién de sus procesos, identificando donde se encuentra actualmente un proceso y saber hacia

dénde lo quiero proyectar en el futuro.

Por todo lo antes mencionado, se puede decir que benchmarking es una técnica o herramienta de
gestién que permite la comparacidon de una empresa que gestiona las mejores practicas, en lo
relacionado a productos, procesos, servicios u otros, con el propdsito de adquirir dichas

experiencias.

Por este motivo se escogido a BENCHMARKING como la herramienta para evaluar el Esquema
Gubernamental de Seguridad de la Informacién, su correcta implementacion en la Autoridad
Portuaria de Manta y comparacién con otros puertos maritimos del pais, para verificar el estado de
madurez operacional de dichas instituciones y como este Esquema Gubernamental, apoya en la

evolucién de la seguridad de la informacién dentro de la institucidn.

72



3.10 RESULTADOS DE LAS DIRECTRICES AGRUPADAS POR FUNCIONES RELACIONADAS CON
LAS DIRECCIONES INSTITUCIONALES.

3.10.1 DIRECTRICES RELACIONADAS CON LA DIRECCION ADMINISTRATIVA

25.5Gestionar s sceptadon, entendimiento y firma de
scuerdos de confidencialids d y de no divulgecicon de
1 | iinformsdon por partede terceros. 1 2 1 1

3.1 2 TTebleros detransferencis by pa=) dels unidsd no
interrumpible de enengia [UPS ), de salides de enengie electrics,

2 | detransferends sutoms tics de energis, et 1 2 o 2
5.4 1 Bealizr mantenimisntos debasinstel sciones & ectricasy

3 |ues 1 2 1 1
5.4.2 Reslizr mantenimisntos en los Sctemes de ofi matiz don

4 |y ductosde ventilacion 1 2 1 1

58 1Tener un sstems de saministro de energis sin
interrupdcn [UPS) o &l menos permitic o cienrefs pgado
5 | ordenado de losservidios 1 2 0 1

Tabla 28: Controles relacionadas con la Direccion Administrativa.

Directrices relacionadas con la
Direccion Administrativa

4 L]
e=@==AP MANTA ==0== AP GUAYAQUIL
==@== AP ESMERALDAS »==AP PUERTO BOLIVAR

Figura 37: Gréfico Estadistico sobre niveles de cumplimiento relacionados con la Direccién

Administrativa.



Estos resultados indican que el Area Administrativa de la Autoridad Portuaria de Guayaquil cuenta
con una mayor madurez operacional, sobre las Directrices de la seguridad de la informacion, por lo
gue los procesos en su gran mayoria se manejan de forma sistematizada, basados en la tecnologia

de la informacidn pero con apoyos o procesos manuales para la obtencién de los resultados.

Cabe indicar que las demas entidades portuarias, cuentan en su gran mayoria con procesos

manuales, para el cumplimiento de dichas directrices.

3.10.2 DIRECTRICES RELACIONADAS CON LA DIRECCION DE TALENTO HUMANO

257 Controler que lbbs scoerdos de onfidencsbdesd de s
informacion, documento fisico o eledronioo, sean firmados de
forma manmsoite o eledronica por todo & personal de s
1 |imstitucién sinexcepcidn 1 2 1 1

253 Gestionar b custodia de los scoerdos firmados, en los
expedientes, fisicos o electronicos, de cada fundom o, por parte
2 | delsre= de gestionde recursos humenos 1 2 1 2
254 Controlsr que la firma de los soserdos de oonfidencislds d
sean parte de los procedimientos de  incorporacion de nuevos
3 |fundonerios = bs instited on, Sin excepion 1 2 1 2
4.1 1 Verificar & bos o ndidetos, previa su antrs tecion, &

certificado de antecedentes pensles y revizr bs informscon

4 | entregeds en su hojs devide 1 2 1 1
4.1 ? Entregar formaiment e los fundona ios sus funcones y
5 | responsabilide de 1 2 a L1

Tabla 29: Controles relacionadas con la Direccidon de Talento Humano.
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Directrices relacionadas con la Direccion
Talento Humano

1
2 0

A5

49 3

==@==AP MANTA ==o==AP GUAYAQUIL AP ESMERALDAS AP PUERTO BOLIVAR

Figura 38: Grafico Estadistico sobre niveles de cumplimiento relacionados con la Direccién de

Talento Humano.

Los resultados del grafico y tabla anterior hacen referencia a la madurez operacional de las
Directrices relacionadas con el Area de Talento Humano, indicando que en su gran mayoria estos
controles de la Seguridad de la Informacidn, se manejan con sistemas informaticos y procesos

manuales para la obtenciéon o control de la informacién.

La institucién que logra una mayor madurez operacional es la Autoridad Portuaria de Guayaquil, en
base a los cuestionarios, indicando también de forma grafica que el resto de autoridades portuarias,

tienen los controles de las directrices de forma manual.
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3.10.3 DIRECTRICES RELACIONADAS CON LA DIRECCION DE SEGURIDAD INTEGRAL

5.11 Definir une Srea de recepcign, con personal y otros medios

1 | par=controler el & coeso fisico ol luger o edificio 1 2 1 1
5.2.1 Supervizar ls permenencis de los visitentes en l=x srems
2 restringida sy regishrar la hora y feche desu ingreso y = hds 1 1 1 2

5.2.2 implementar el usode une identificadon visible para todo &
personal y wisitantes, quisnes debersn ser escoltsados por una

3 | persona s utonizsds pane 2] tré nstoen s Sressrestringide s 2 2 1 2
53.1 Proteger las instaladiones daves de tal manera que se evite
4 | el scceso ol piblico 2 2 2 2

5.5.1 Mo permitir equipos de grabe don, o menes, equipos de video
y =udio, dispositivos moviles, etc, @ mens de que esten

5 | mutoriedes a 1 O a
5,61 Permitir ] = oceso &l Srew de despacho y carge, Gni@amentes

& | personal identifics do y sutorizedo 2 2 1 2
57.1 Establecer directrices pars no comer, beber y fumar en las

7 | cer nies de lus sress de procesamiento de informecian 1 1 o 0

Tabla 30: Controles relacionadas con la Direccién de Seguridad.

Directrices relacionadas con
Seguridad Fisica o Integral

==o== AP MANTA ==0== AP GUAYAQUIL
==@==AP ESMERALDAS o==AP PUERTO BOLIVAR

Figura 39: Gréfico Estadistico sobre niveles de cumplimiento relacionados con la Direccién de

Seguridad.
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Estos resultados mostrados graficamente, indican que la Autoridad Portuaria de Guayaquil,
continda siendo una de las mejores en madurez operacional de seguridad de la informacidn, con los
controles relacionados a la Seguridad Fisica o Integral, pero cabe recalcar que estas seguridades que
fueron evaluadas en la APG, se relacionan también con las seguridades de la empresa CONTECON
S.A., ya que como es de conocimiento publico, el Puerto de Guayaquil esta concesionado a dicha

empresa.

3.10.4 DIRECTRICES RELACIONADAS CON LA DIRECCION DE TECNOLOGIA DE LA INFORMACION

A continuacién se mostraran los resultados de las Directrices evaluadas por Dominios, ya que la

mayoria de los HITOS del EGSI, estan enfocados en Tecnologia de la Informacion.

2.5.1 Eaborar y aprobar los acuendos de
confidencialids dy de no—divul gecicnde
informacion mnforme la Constitucion, lasleyes s

neceSdades d= proteccion de infonma cion de

1 institucion y el EGSI 1 1 2 1 1

Tabla 31: Controles relacionadas con la Direccion de TIC vs. Dominio 2 del EGSI.

Directrices relacionadas con TIC - Dominio 2

DIRECTOR AP MANTA
2

SEGURIDAD TIC AP

10
AP PUERTO BOLIVAR ./ \. MANTA

®
AP ESMERALDAS \.AP GUAYAQUIL

Figura 40: Grafico Estadistico sobre niveles de cumplimiento relacionados con la Direccién de TIC

versus el Dominio 2 del EGSI.
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El gréfico y la tabla anterior, muestran los resultados de la evaluacién a los Directores de TIC, dando

a la Autoridad Portuaria de Guayaquil, como la entidad que mayor madurez operacional tiene, y las

demas instituciones portuarias solo cumplen con el control a dichas directrices pero de forma

manual.

Equipos mdaviles tdéfono intdigente [smartphone), tel Sfono odular, teblets,
computedor ports til, 25 stente digitel personal [POA), st

Equipos fijos: servidor detorre, servidor de cwchills, servidor de ma ck, oompastsdior
de Eoriborio, Comp 3 peorts tiles, =bc.

Periféricos de entrade: tecls do, retén, microfona, escéner pls no, = ner de mano,
camars digital, of mars web, IS piz Sptico, pant=lla de togue, =t

Perifericos de safids: monitor, proyector, sudifonos, parisnt e, impresors lEser,
im presora de inyemitn de tints, impresors meatricisl, im presoms térmie, ploter,
msguine die fax, eto.

Periferices y dispositivcs de almecensmisnto: sistema de sl mescemn miento ([MAS,
SAN}, ibreia de cintes, cintes megneties, disco dure portatil, disco flexible,
grabedor de discos [C0, DVD, Blu-rey), OO0, OV D, Blurey, memors USB, st

Periferices de comuniceadones tafjets USE pare redes ineldmbrices [Wi-F,
Bluetooth, GPRS, HSDPA), terfjet= POMCIA pare redes inelsmbrics [Wi-F,
Bluctooth, GPRS, HSDPA), tarjeta LS E pare redes o bbm brices nelSm brices de da tos
y de telefonis, st

Sistema s decontrol desccemos, de sire scondicions do, = ot om Stioe de extind on de
incendios, de diroito cemma do de teevisicn, etc

i shemea 5 oo et o

Softwssr e de servicio, i mient o o & dimiine ign de g=binetes de servidores
decuchille, servidores [estanter iafrack, torre, virtss les), Sstems de redes de detos,
= de alma iento [MAS, SAN), telefonis, sstemes [de UPS, grupo

eledrogens, de sire scondicionedo, sutomdtico de extincicn de incendios, de
circuito cernedo de television], =

P cp de softs o softwere base de: miite de ofims tice, nevegador de
Internet, diente de commec eledronico, menssjers istantdnes, edicion de
de impresones, de menms jeri instants nes, de s pio dones, de bese de datos), stc

11

B pl icativ o= informs ticos del negocio

Ca bies de comunicacionss [interfaces R-35 o RI-11, 5C, 5T o MT-RLinterfaz W35,
R5232, USE, 5CS, LPTL panel de o ion [petch p 1}, o puntos de red,
racks joenma do o sbierto, de piso o pered), stc

Swiitchs [de centros de datos, de soceso, de borde, de gabinete de servidores,
ECe-ppernt, transoeiver, equEpe terminal de detos, etc )

Rutesdor [router |, oortefueg o [firewall], cntrols dor de red insls mbrice, stc

Sistema de detecdond prevencien de intrusos [IDSSIPS), firevall de aplceaciones
weehy b lbsncesdor de cargs, seitch decontenddo, =tc

Tabla 32: Controles relacionadas con la Direccion de TIC vs. Dominio 3 del EGSI.
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Directrices relacionadas con TIC - Dominio 3

19
2

1
3@ 2
5 \ o

N s

17=%o

«=@==D|RECTOR AP MANTA ==@==SEGURIDAD TIC AP MANTA
==0o==AP GUAYAQUIL @==AP ESMERALDAS
«=@==AP PUERTO BOLIVAR

Figura 41: Grafico Estadistico sobre niveles de cumplimiento relacionados con la Direccién de TIC

versus el Dominio 3 del EGSI.

En este Dominio, relacionado con la Gestién de los Activos, la Autoridad Portuaria de Guayaquil,
tiene sistemas informaticos que ayudan de manera automatica en la obtencion de los resultados,

teniendo una mayor madurez operacional en relacién a las demds instituciones portuarias.

Evplicor y dafinir les funciones y los nesponschilidedes
resge o o o seguri dod oe I informocion, cntes de
otorgor el orceso ¢ e ifm:mﬁn, ContrEIen e o
1  sistomos de informecicn sensibles o 1 1 o o

Tabla 33: Controles relacionadas con la Direccion de TIC vs. Dominio 4 del EGSI.
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Directrices relacionadas con TIC -
Dominio 4

DIRECTOR AP

MANTA
1

0,8
0,6
AP PUERTO 0,4 SEGURIDAD TIC

BOLIVAR 0,2 /. AP MANTA
0 @

AP ESMERALDAS ®AP GUAYAQUIL

Figura 42: Grafico Estadistico sobre niveles de cumplimiento relacionados con la Direccién de TIC

versus el Dominio 4 del EGSI.

Estos resultados indican que ninguna institucidon portuaria controla dichas directrices de forma
sistematizada, la Unica forma es de manera manual y solo dos de las cuatro entidades portuarias lo

controlan.

Esta directriz evaluada tenia una particularidad en especial ya que en ninguna de las instituciones
no se definia si era tarea del drea de Talento Humano o de TICs, se puede entender que por ese

motivo no ha sido automatizada aun.
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Uhicor los impne sorgs, copicdorss. @fc, an
1 | un gwopromgido o 1 1 (1] L1

y Iz distribudion de coneviones de: doios
wlombricos’inclombricrs focdes ¥
2 e motos], vz, nﬁ'hrnspdnnrm'n: afc 1] 1 2 a 1]

Tabla 34: Controles relacionadas con la Direccion de TIC vs. Dominio 5 del EGSI.

Directrices relacionadas con TIC - Dominio 5

DIRECTOR AP MANTA

2
1,5
! SEGURIDAD TIC AP
AP PUERTO BOLIVAR 0,5 N MANTA
0 o=}
AP ESMERALDAS ®AP GUAYAQUIL
Seriesl Series2

Figura 43: Grafico Estadistico sobre niveles de cumplimiento relacionados con la Direccién de TIC

versus el Dominio 5 del EGSI.

Los resultados del grafico y tabla anterior, permiten interpretar que dos instituciones portuarias
tienen estas directrices controladas de forma manual y una institucién como la Autoridad
Portuaria de Guayaquil, lo tiene con un proceso sistematizado, pero que dependen de procesos

manuales, mientras que las otras dos instituciones no ejecutan dicho control.
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Documentor los conboctos o'e soporte, MaCesorios @0 coso
da incigentes

Monitoresr los niwles oo dosompeno do los sorwidos porg
warificor of cumglimi ento dio los oou rdos

Anclizor los reportes oo servicios reportes de incidentes
eloborodos por termros p ooordor reuniones penodies
sagun los couandos

Rovizor y warificor los registros p pruebos do cuditonic do
ToriE ros, ©On resgechs OF ventos de seguridod problomos oo
omeroion, felles relorionedos con &l servicio prestodo

Reclizor propecciones de los reque rimientos oo coooodod
futurs de ecursos poro ose gurer &l dess mpenoda los
—— informdsi

Prohibirel uss de softwoe no outorizedo por I institucion.
Flgborgr un listodo del soffwore cutorizodo

Instolor y octudizor pericdonmants softwora de ontivics y
Montenar lps sisfones goerchivos  p  sistemes oo
procesomiento de informaocion cduslizodes con los ditimes

Los responsohies del srec oo Taomologics de Iz Informorion,
Ofisd de Seguridod de lo Informoddn junto con el
TETTETT ah T ETeTTn cmemrTT s
procedimigntos pore @l resguords § contencion de o
informecicn.

10

Dafinir @/ procedimiants do etiguetcds o l= copics oo
mspddo, identiffoonde su contenido, perodiddod

e tencion

11

Dafinir lraxtension fcompleto/difarencid jy Iz frecuencic oo
los respoldos, de oruerdo o los requisitos ol negocic de e
institucicn

12

13
14
15

16

17

Incorponer tecnologic pore I segurided de los senvicios de
red como ln cutentisrcion, @ncrigiodon y controles de
conaxion de red

Implementer solurione s gue propordonen vwolor ogregod'o o
Izs conexiones y sarvidos de med, oomo Iz imple mantocion
e firew olls, ontivirus, ofr.

Registror los arcesos y tisos de oom so

Registror lps dineaione s y protocolos do ned

Dafinir cleme orgincdes por @ sistome de control de
[

Activodon y descctivodon oe b sistemos o proteaion
£ firus y los s do dateccidn de intrusos (105)

Tabla 35: Controles relacionadas con la Direccion de TIC vs. Dominio 6 del EGSI.
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Directrices relacionadas con TIC - Dominio 6

1
,; 283 2,
26 2,5 4
25 o-0"0=0, o5
24 o 1P 6

5 W o=y
22 -\330/._‘5,_—-8
) /I \-

21 9
/7N S
20 e / | 4 010
4 -
19 o =" 11
18 12
17* %13
1=
15

«=0==DIRECTOR AP MANTA ==@==SEGURIDAD TIC AP MANTA
o==AP GUAYAQUIL AP ESMERALDAS
e=@==AP PUERTO BOLIVAR

Figura 44: Grafico Estadistico sobre niveles de cumplimiento relacionados con la Direccién de TIC

versus el Dominio 6 del EGSI.

La Autoridad Portuaria de Guayaquil, tiene en este Dominio Gestion de Comunicacion y
Operaciones, la mayor madurez operacional, en base a las otras instituciones portuarias, teniendo
en su gran mayoria controles sistematizados de forma automatica y otros con el apoyo de proceso
manuales para la obtencion de resultados, de igual forma la Autoridad Portuaria de Manta, mas no

las otras instituciones que manejan sus procesos en su gran mayoria de forma manual.
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Establecer un proceso formial pare | ssigne &.on
y omm b o die contresefes

Do-cismeent ar, &n el procedimi ento de scorsos, les
responss bilidades de los wassrios tanto i ntermoes
como externos, sohre & uso de la osents y
conitre sene & s gnedos

Recomendsr = generscion de contresefieas oomn
letre=s meyisosls s, mindscules, oono csscteres
empecisles, dificiles de descifrar, = dedr, que
o pil e wnes comiplejidad medis y sl ts

Evitar oonvbresenes en blsnco o gue viens por
defedts segun = sistems = falwriEnte del
producto, puesto que son e cilmente descifre bes
Contraler & o mbic pericdico de contra sefies de
lo= wssarios

=

ar y o ¥ evisi e odicees: die ke
ge=tion de usssrics incdluidos los sdministra dores
de tecnologis, por parte del OfSsl de Segurided
die s Infonmedon

Im plementar medida s para que, =noun
dietermi ne dio tiem pos (2, no misyor & 10
minutosk S e s e o ests res Ezando ning on
tra ke jjo =n el equipo, este se blogues, y ==
de=hlcqee e Gnicem ente 5 e wsEsrio ingr e
e mvenbe s ckewe

Mantener bajo Newe kb informacicn sensible
[m=jes fusrtes o ga b nete=sh, en especis | o ndo no
e=tEn en wso § N se encuentre personsl en ke
ofcne

Desorvectar de la red, senvico o sistema, les
oo purte dhor = person les, teminales,
impresor s e Sgnedess fund ones onitics s, cusndao
s=  encuentren desstendides  Por  oemplo,
heciendos wso de protedores de pantalls con
cllarve

Bloqguesr k== oopisdorss y dsponer de un contral
deaoesy espedal paras horaric fuem de oficmes
Retirer informecicn sencible une ver gee he sido
miperes

N

Retirar informecidn sensible, como las deves, de
SAES ESOrThoros y panda s s

b

Feetiirar | o= dispos thvos rem ovibles um vezr que ==
ey in dhejju dio b 1t il

(Gerver ar m ecanismos pera aseguar b
infor mecicn tra nemitida por los canales de
conexicn rem ote, i fzando t fcnices como

enecripts don de detos, implementacicn de redes

Tabla 36: Controles relacionados con la Direccién de TIC vs. Dominio 7 del EGSI.

o |a (o o |[o
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Directrices relacionadas con TIC - Dominio 7

==0==D|RECTOR AP MANTA ==@==SEGURIDAD TIC AP MANTA
==0==AP GUAYAQUIL AP ESMERALDAS

=== AP PUERTO BOLIVAR

Figura 45: Grafico Estadistico sobre niveles de cumplimiento relacionados con la Direccién de TIC

versus el Dominio 7 del EGSI.

En los resultados relacionados a las directrices del dominio de control de acceso se puede evidenciar
que la mayoria de controles es manejada por todas las instituciones portuarias de forma manual y
también de forma sistematizada, pero no en su totalidad. No existe ningln proceso o directriz que
se maneje de forma sistematizada automaticamente, por lo que el modelo de madurez operacional

no esta en su mejor performance por ninguna de las instituciones evaluadas.
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Definir loz requenmientos de seguridad Por

1 | ejemplo: criptogre fie, controd de sesiones, ste. 0 0 2 0 1
Definir los controes  apropisdos tento

2 | mtomatizados como manwe les LH LH 2 a 1

Tabla 37: Controles relacionadas con la Direccion de TIC vs. Dominio 8 del EGSI.

Directrices relacionadas con TIC - Dominio 8

DIRECTOR AP MANTA

2
1,5
1
SEGURIDAD TIC AP
AP PUERTO BOLIVAR . 0,5 MANTA
()
AP ESMERALDAS @®AP GUAYAQUIL

e=@m=Series] e=@==Series2

Figura 46: Grafico Estadistico sobre niveles de cumplimiento relacionados con la Direccién de TIC

versus el Dominio 8 del EGSI.

Lo que permite evidenciar estos resultados es que las instituciones evaluadas en esta investigacion,
determina que no realizan o no controlan los procesos para la adquisicion o mantenimiento de
software, de manera manual o sistematizada, lo que da a entender es que no existe una planificacion
al momento de adquirir o dar mantenimiento a un sistema, sino que se adquieren por necesidad o

para cumplir con algun requerimiento especifico que se solicite al area de TIC.
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Instaurar un procedimiento formal para el reporte de los
eventos de seguridad de la informacion junto con un
procedimiento de escalada y respuesta ante el incidente, que
establezca la accion que se ha de tomar al recibir el reporte
sobre un evento que amenace la seguridad de la informacion

Cuando un incidente se produzca, el funcionario en turno
responsable del equipo o sistema afectado, debe realizar las
siguientes acciones en su orden

Identificar el incidente

Registrar el incidente en una bitacora de incidentes (reporte
de eventos) incluyendo fecha, hora, nombres y apellidos del
funcionario en turno, departamento o area afectada, equipo
o sistema afectado y breve descripcion del incidente

Notificar al Oficial de Seguridad de la Informacion de la
institucion

Clasificar el incidente de acuerdo al tipo de servicio afectado
y al nivel de severidad

Asignar una prioridad de atencion al incidente en el caso de
que se produjeran varios en forma simultanea

Realizar un diagnéstico inicial, determinando mensajes de
error producidos, identificando los eventos ejecutados antes
de que el incidente ocurra, recreando el incidente para
identificar sus posibles causas

Escalar el incidente en el caso que el funcionario en turno no|
pueda solucionarlo, el escalamiento debera ser registrado en
la bitacora de escalamiento de incidentes. El funcionario en
turno debe escalar el incidente a su jefe inmediato, en el
caso en el que el funcionario no tuviere un jefe al cual
escalarlo, este debe solicitar soporte al proveedor del equipo)
o sistema afectado

10

Investigar y diagnosticar en forma definitiva las causas por
las cuales se produjo el incidente

11

Resolver y restaurar el servicio afectado por el incidente
debido a la para de un equipo o un sistema, incluyendo un
registro de la soluciéon empleada en la bitacora de incidentes

12

Cerrar el incidente, actualizando el estado del registro del
incidente en la bitdcora de incidentes a “Resuelto”.
Confirmar con el funcionario en turno, responsable del equipo

o del sistema de que el incidente ha sido resuelto

Tabla 38: Controles relacionadas con la Direccidon de TIC vs. Dominio 9 del EGSI.
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Directrices relacionadas con TIC -
Dominio 9

12 2

11 . /' : . . o3
T /N
\ N/ /
\N\"" 1 .

«=o==DIRECTOR AP MANTA «=@==SEGURIDAD TIC AP MANTA
o==AP GUAYAQUIL AP ESMERALDAS
e=o==AP PUERTO BOLIVAR

Figura 47: Grafico Estadistico sobre niveles de cumplimiento relacionados con la Direccién de TIC

versus el Dominio 9 del EGSI.

Y en este ultimo gréfico y tabla, que indican los resultados de la evaluacion de los controles del
Dominio 9, se puede notar que la Autoridad Portuaria de Guayaquil junto con la de Manta, son las
que tienen una madurez operacional avanzada en relacidn a las otras entidades portuarias.
Recalcando que la APG, tiene en su gran mayoria un sistema que permite manejar los incidentes

tecnoldgicos y de seguridad de forma automatica e integrada con los sistemas de la institucion.
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3.11 RESULTADOS DE LAS DIRECTRICES AGRUPADAS POR INSTITUCION Y SU NIVEL DE
MADUREZ OPERACIONAL.

En el siguiente grafico se muestra de manera general los niveles de madurez de la implementacién
del Esquema Gubernamental en las Autoridades Portuarias del Pais, comparado con las cantidades

de HITOS o Controles del EGSI:

MADUREZ OPERACIONAL
AUTORIDADES
PORTUARIAS NIVEL O NIVEL 1 NIVEL 2 NIVEL 3
ESMERALDAS 17 55 9 0
GUAYAQUIL 1 9 52 19
MANTA 14 26 27 14
PUERTO BOLIVAR 24 38 19 0

Tabla 39: Cuadro comparativo de los niveles de madurez operacional en las Autoridades

Portuarias del Pais en relacién al EGSI.

MADUREZ OPERACIONAL EGSI

60

50

40

30

20

) H _HEN -
ESMERALDAS GUAYAQUIL MANTA PUERTO BOLVIAR

B NIVELO 17 1 14 24
B NIVEL1 55 9 26 38
M NIVEL 2 9 52 27 19
= NIVEL 3 0 19 14 0

ENIVELO ®NIVEL1 m®mNIVEL2 ®NIVEL3

Figura 48: Grafico Estadistico sobre los niveles de madurez operacional de las Autoridades

Portuairas sobre la implementacién del EGSI.
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3.11 COMPARACION DEL EGSI IMPLEMENTADO EN AUTORIDAD PORTUARIA DE MANTA
CON PUERTOS INTERNACIONALES QUE IMPLEMENTARON NORMA ISO 27001

En esta investigacion se intentd primero buscar puertos maritimos de paises vecinos que hayan
implementado la Norma ISO 27002, del cual esta basado el Esquema Gubernamental de Seguridad

de la Informacién (EGSI), lo cual no se obtuvo ninguna informacion.

Ampliando el abanico en la investigacion, se procedié a buscar en paises de primer mundo en lo
relacionado a puertos maritimos, identificando paises como Malasia y Emiratos Arabes Unidos,
donde tienen puertos maritimos que han optado desde hace varios afios implementar la Norma ISO

27001, la cual esta enfocada en gestionar la seguridad de la informacién de la empresa.

Esta Norma ISO 27001, tiene como primera revisién en el afio 2005, publicada en el mismo afio, la

versiéon mas reciente es la de 2013.

Entre los puertos maritimos internacionales que han implementado esta Norma ISO tenemos:

Puerto Maritimo Afo Certificacién ISO 27001
JOHOR PORT BERHAD (JPB) Malasia 2013
DP WORLD — JEBEL ALI PORT EAU - Dubai 2014
LEMBAGA PELABUHAN Malasia 2014
KUANTAN

Tabla 40: Puertos Internacionales con certificaciones Norma ISO 27001.

Por este motivo no se puede realizar una comparacion directa entre los controles de seguridad
implementados en los puertos maritimos, ya que el EGSI estd basado en la Norma ISO 27002, pero
entrando a detalle en la Norma ISO 27001, se identificaron controles que cumple la misma funcién

en las Normas ISO 27001 y 27002, las cuales se detalla en el siguiente cuadro comparativo, donde
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CONTROL ISO 27001

DOMINIO - 1SO 27001

solo se mostraran los controles que estd dando cumplimiento la Autoridad Portuaria de Manta

DOMINIO - EGSI (1SO

27002)

Documento de la politica de
seguridad de la informacién

Revisién de la politica de
seguridad de la informacidn

Coordinacion de la seguridad
de la informacién

Asignacion de
responsabilidades para la
seguridad de la informacion

Acuerdos sobre
confidencialidad

Inventario de activos

Uso aceptable de los activos

A.5 POLITICA DE SEGURIDAD
DE LA INFORMACION
A.5 POLITICA DE SEGURIDAD

DE LA INFORMACION

A.6 ORGANIZACION DE LA
SEGURIDAD DE LA
INFORMACION
A.6 ORGANIZACION DE LA
SEGURIDAD DE LA
INFORMACION
A.6 ORGANIZACION DE LA
SEGURIDAD DE LA
INFORMACION
A.7 GESTION DE LOS
ACTIVOS
A.7 GESTION DE LOS

ACTIVOS

1. POLITICA DE SEGURIDAD
DE LA INFORMACION
2. ORGANIZACION DE LA
SEGURIDAD DE LA
INFORMACION
2. ORGANIZACION DE LA
SEGURIDAD DE LA
INFORMACION
2. ORGANIZACION DE LA
SEGURIDAD DE LA
INFORMACION
2. ORGANIZACION DE LA
SEGURIDAD DE LA
INFORMACION

3 GESTION DE LOS ACTIVOS

3 GESTION DE LOS ACTIVOS
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10

11

12

13

14

15

16

17

18

Directrices de clasificacion

Roles y responsabilidades

Perimetro de seguridad fisica

Controles de acceso fisico

Seguridad de oficinas,
recintos e instalaciones

Proteccion contra amenazas
externas y ambientales

Trabajo en areas seguras

Areas de carga, despacho y
acceso publico

Ubicacién y proteccion de los
equipos

Servicios de suministro

Seguridad del cableado

A.7 GESTION DE LOS
ACTIVOS
A.8 SEGURIDAD DE LOS
RECURSOS HUMANOS

A.9 SEGURIDAD FISICA Y DEL
ENTORNO

A.9 SEGURIDAD FiSICA Y DEL
ENTORNO

A.9 SEGURIDAD FISICA Y DEL
ENTORNO

A.9 SEGURIDAD FiSICA Y DEL
ENTORNO

A.9 SEGURIDAD FiSICA Y DEL
ENTORNO

A.9 SEGURIDAD FiSICA Y DEL
ENTORNO

A.9 SEGURIDAD FiSICA Y DEL
ENTORNO

A.9 SEGURIDAD FiSICA Y DEL
ENTORNO

A.9 SEGURIDAD FISICA Y DEL

ENTORNO

3 GESTION DE LOS ACTIVOS

4 SEGURIDAD DE LOS
RECURSOS HUMANOS

5 SEGURIDAD FiSICA Y DEL
ENTORNO

5 SEGURIDAD FiSICA Y DEL
ENTORNO

5 SEGURIDAD FiSICA Y DEL
ENTORNO

5 SEGURIDAD FISICA Y DEL
ENTORNO

5 SEGURIDAD FISICA Y DEL
ENTORNO

5 SEGURIDAD FISICA Y DEL
ENTORNO

5 SEGURIDAD FISICA Y DEL
ENTORNO

5 SEGURIDAD FiSICA Y DEL
ENTORNO

5 SEGURIDAD FISICA Y DEL

ENTORNO
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19

20

21

22

23

24

25

26

Documentacién de los
procedimientos de operacién

Monitoreo y revision de los
servicios por terceras
partes

Controles contra cddigos

maliciosos

Seguridad de los servicios de
lared

Registro de auditorias

Monitoreo del uso del
sistema

Registros del administrador y
del Operador

Registro de fallas

A.10 GESTION DE
COMUNICACIONES Y
OPERACIONES
A.10 GESTION DE
COMUNICACIONES Y
OPERACIONES
A.10 GESTION DE
COMUNICACIONES Y
OPERACIONES
A.10 GESTION DE
COMUNICACIONES Y
OPERACIONES
A.10 GESTION DE
COMUNICACIONES Y
OPERACIONES
A.10 GESTION DE
COMUNICACIONES Y
OPERACIONES
A.10 GESTION DE
COMUNICACIONES Y
OPERACIONES
A.10 GESTION DE
COMUNICACIONES Y

OPERACIONES

6 GESTION DE
COMUNICACIONES Y
OPERACIONES
6 GESTION DE
COMUNICACIONES Y
OPERACIONES
6 GESTION DE
COMUNICACIONES Y
OPERACIONES
6 GESTION DE
COMUNICACIONES Y
OPERACIONES
6 GESTION DE
COMUNICACIONES Y
OPERACIONES
6 GESTION DE
COMUNICACIONES Y
OPERACIONES
6 GESTION DE
COMUNICACIONES Y
OPERACIONES
6 GESTION DE
COMUNICACIONES Y

OPERACIONES
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27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

Gestidn de contrasefias para
usuarios
Uso de contrasenas

Equipo de usuario
desatendido
Politica de escritorio
despejado y de pantalla
despejada

Autenticacion de usuarios
para conexiones externas
Identificacidn de los equipos
en las redes
Proteccién de los puertos de
configuracion y diagndstico
remoto

Separacién en las redes

Control de enrutamiento en
la red
Procedimientos de ingreso
Seguros
Identificacion y autenticacién
de usuarios
Sistema de gestion de
contrasefas
Computaciény
comunicaciones méviles
Trabajo remoto

Analisis y especificacion de
los requisitos de seguridad

Reporte sobre los
eventos de seguridad de
la informacién

A.11 CONTROL DE ACCESO
A.11 CONTROL DE ACCESO
A.11 CONTROL DE ACCESO

A.11 CONTROL DE ACCESO

A.11 CONTROL DE ACCESO
A.11 CONTROL DE ACCESO

A.11 CONTROL DE ACCESO

A.11 CONTROL DE ACCESO
A.11 CONTROL DE ACCESO
A.11 CONTROL DE ACCESO
A.11 CONTROL DE ACCESO
A.11 CONTROL DE ACCESO
A.11 CONTROL DE ACCESO
A.11 CONTROL DE ACCESO
A.12 ADQUISICION,
DESARROLLO Y
MANTENIMIENTO DE

SISTEMAS DE INFORMACION

A.13 GESTION DE LOS

INCIDENTES DE LA

7 CONTROL DE ACCESO
7 CONTROL DE ACCESO
7 CONTROL DE ACCESO

7 CONTROL DE ACCESO

7 CONTROL DE ACCESO
7 CONTROL DE ACCESO

7 CONTROL DE ACCESO

7 CONTROL DE ACCESO
7 CONTROL DE ACCESO
7 CONTROL DE ACCESO
7 CONTROL DE ACCESO
7 CONTROL DE ACCESO
7 CONTROL DE ACCESO
7 CONTROL DE ACCESO

8 ADQUISICION,

DESARROLLO Y

MANTENIMIENTO DE
SISTEMAS DE
INFORMACION
9 GESTION DE LOS

INCIDENTES DE LA
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SEGURIDAD DE LA SEGURIDAD DE LA
INFORMACION INFORMACION

Tabla 41: Listado de controles implementados por APM del EGSI con la Norma I1SO 27001.

La Norma ISO 27001, la cual han implementado los puertos maritimos internacionales antes
mencionados, tienen un total de 133 controles, de los cuales solo 42 controles se estan cumpliendo
en lo relacionado al EGSI en los controles prioritarios u obligatorios, lo que podemos representarlo

graficamente de la siguiente forma:

DOMINIOS CONTROLES ISO 27001 CONTROLES EGSI CUMPLIDO POR APM

1 2 1
2 11 3
3 5 3
4 9 2
5 13 9
6 32 10
7 25 14
8 16
9
10
11 10 0
Total 133 44

Tabla 42: Tabla comparativa de controles de la Norma ISO 27001 versus el EGSI.
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CONTROLES EGSI vs CONTROLES ISO 27001
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Figura 49: Gréfico de comparacién de controles implementados en el EGSI versus ISO 27001.

CUMPLIMIENTO CONTROLES EGSI VS ISO 27001

CONTROLES
CUMPLIDOS EGSI
-1SO 27001

33%

CONTROLES NO
CUMPLIDOS EGSI
-1SO 27001
67%

Figura 50: Grafico de cumplimiento de los controles EGSI en relacién a la ISO 27001.

3.12 CAMBIOS EN LA SEGURIDAD DE LA INFORMACION DESPUES DE LA

IMPLEMENTACION DEL EGSI EN LA AUTORIDAD PORTUARIA DE MANTA
Una vez dado inicio a laimplementacién del EGSI en la Autoridad Portuaria de Manta, se pudo notar

cambios significantes en relacion a la seguridad de la informacién, gracias al apoyo de la maxima

96



autoridad y al comité de seguridad de la informacidn, se dio inicio a un sin nimero de tareas las

cuales debieron ser acatadas por parte de los funcionarios y jefes de area.

Al inicio el oficial de seguridad de la informacién debié clasificar los controles y directrices por area
para solicitar a cada jefe el apoyo para el respectivo cumplimiento, teniendo como resultados hasta

el transcurso de esta investigacion los siguientes avances:

¢ Difusidn de la politica de seguridad de la informacion: En la actualidad la Autoridad
Portuaria de Manta, tiene como procedimiento el difundir, socializar y capacitar a todo el
personal de la institucidn sobre el Esquema Gubernamental de Seguridad de la Informacion

dos (2) veces por afio.

Numero de difusiones de la Politica de Seguridad de la Informacion (EGSI)

Antes de la implementacion del EGSI Después de la Implementacion del EGSI
0 3

Tabla 43: Comparacién de capacitaciones seguridad de la informacion antes y después del EGSI.

e Acuerdos de Confidencialidad: En la actualidad la Autoridad Portuaria de Manta, tiene en
el procedimiento de vinculacidon de personal, que todo funcionario que ingresa a laborar a
la institucion firme el acuerdo de confidencialidad. También se les exige a los proveedores
realizar la misma firma de acuerdo de confidencialidad al momento de que se los contrata

para brindar un servicio a la institucién.

. Acuerdos de Confidencialidad Funcionarios

Antes de la implementacion del EGSI Después de la Implementacion del EGSI
150 TODOS los funcionarios (208) a la fecha

Tabla 44: Comparacién de acuerdos de confidencialidad de funcionarios antes y después del EGSI.

97



Acuerdos de Confidencialidad Proveedores

Antes de la implementacion del EGSI Después de la Implementacion del EGSI
Ninguno TODOS los proveedores

Tabla 45: Comparacién de acuerdos de confidencialidad de proveedores antes y después del EGSI.

e Inventario de Activos Tecnoldgicos: La Autoridad Portuaria de Manta, en especial la
Direccién de TIC, realiza de manera trimestral su inventario de activos tecnoldgicos,
procedimiento que no se lo realizaba de manera continua, sino cuando alguien de la
institucion lo solicitaba. Con las nuevas herramientas adquiridas, facilitan la generacion de

los activos tecnoldgicos.

Inventario de Activos Tecnoldgicos

Antes de la implementacion del EGSI Después de la Implementacion del EGSI
Rara vez se realizaba el inventario 4 veces hasta la fecha

Tabla 46: Comparacién de elaboracidn de inventarios tecnoldgicos antes y después del EGSI.

e Reglamentar el uso del correo electrénico: En especial en las cuentas de correo, se
estandarizé el formato de las cuentas de correo y se elimind la creacién de cuentas
genéricas, lo que no permitia saber qué persona manejaba esa cuenta. Anteriormente la
Autoridad Portuaria de Manta, en puestos rotativos se creaban cuentas genéricas, o a

personal se les creaban cuentas de correo en funcidn del puesto o cargo que se le asignaba.

Cuentas de correo electronico genéricas

Antes de la implementacion del EGSI Después de la Implementacion del EGSI
34 2 Solo la del Gerente y el Director de
Operaciones

Tabla 47: Comparacién de cuentas de correo electrénico genéricas antes y después del EGSI.
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e Reglamentar el uso del internet: En la actualidad, la Autoridad Portuaria de Manta cuenta
con politicas de navegacion de acuerdo a las tareas del funcionario, impuestas por el Jefe

de Area, antes no existia dicho control.

Politicas de navegacion de internet para funcionarios y visitantes

Antes de la implementacion del EGSI Después de la Implementacion del EGSI
0 5 Politicas para funcionarios y 1 para
Visitantes

Tabla 48: Comparacién de politicas de navegacién de internet antes y después del EGSI.

e Controles contra cédigo malicioso: la Autoridad Portuaria de Manta, antes y ahora cuenta
con antivirus y firewall perimetral, lo cual ha significado que los virus no han sido un gran
problema en la institucion, pero con la implementacion del EGSI y la capacitacién sobre las
politicas de seguridad de la informacidn, ha permitido reducir en su gran mayoria los
equipos infectados con virus o troyanos. De acuerdo a lo indicado por la Direccién de TIC,
se revisd en los registros manuales de incidentes y se pudo observar la cantidad de
infecciones en PCs atendidas por los técnicos, comparando con los reportes de incidentes
de los funcionarios en la actualidad. Otro punto clave es la prohibicidn a los funcionarios de
la instalacién de software sin licencias, permitiendo con esto evitar que instalen software

infectados y dando cumplimiento a normas de Contraloria.

Virus infecciones de equipos

Antes de la implementacion del EGSI Después de la Implementacion del EGSI
89 Incidentes reportados de virus desde el 4 incidentes reportados después de la
2012 hasta el inicio del EGSI. implementacién del EGSI.

Tabla 49: Comparacién de cantidad de maquinas infectadas por virus antes y después del EGSI.
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Software sin licencias instalados en PCs

Antes de la implementacion del EGSI Después de la Implementacion del EGSI
175 programas instalados sin licencia en PCs 0 programas instalados sin licencia.
antes del EGSI.

Tabla 50: Comparacién de programas sin licencia instalados antes y después del EGSI.

e Politica de puesto de trabajo despejado y pantalla limpia: Anteriormente la institucion no
tenia una politica, donde exigia a los funcionarios a tener los escritorios de las PCs sin
muchos iconos, a ser mas ordenados, el no dejar los documentos impresos en la bandeja de
la impresora, no dejar los memory flash en los equipos, siendo estos puntos criticos para la
fuga de la informacion.

e Separacion y enrutamiento de las redes: La Autoridad Portuaria de Manta actualmente
tiene configurado segmentos de red VLAN para separar los PCs de los servidores e
impresoras, scanner, otros. Anteriormente se los tenia en un solo segmento de red, pero

por los problemas de IP, crearon otro segmento de red, creciendo de manera desordenada.

VLANSs en la red de la Autoridad Portuaria de Manta

Antes de la implementacion del EGSI Después de la Implementacién del EGSI
2 VLANSs tenian todos los equipos 6 VLANS:
tecnoldgicos. 1 para servidores

1 para equipos de red
1 para PCs
1 para impresoras, scanner
1 para Telefonia IP

1 para equipos del CCTV
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Tabla 51: Comparacién de VLANs implementadas en la red antes y después del EGSI.

e Sistema de Gestion de Contrasefias: La Autoridad Portuaria de Manta desde la
implementacion de Active Directory, cuenta con politicas de control para el manejo de las
contrasefas, pero existian usuarios los cuales no cambiaban sus contrasefias, tal como lo

pide el EGSl y como estaba implementado.

Usuarios que no realizaban cambio de contraseia

Antes de la implementacion del EGSI Después de la Implementacion del EGSI
32 usuarios 0 usuarios
Tabla 52: Comparacién de cuentas de usuario sin politica de cambio de contrasefia antes y

después del EGSI.

e Cuentas de usuario para acceso a los sistemas: Anteriormente no se les creaba a todos los
funcionarios las cuentas de usuario, ingresaban con cuentas genéricas. En la actualidad
personal que trabaja en un computador inmediatamente al momento de ingresar se le crea
una cuenta de usuario.

e Reporte sobre los incidentes: Anteriormente en la institucion los funcionarios reportaban
via telefénica, via escrita por memo o de manera personal sus incidentes tecnoldgicos. En
la actualidad con la implementacion del EGSI se adquirié una herramienta para el reporte

de incidentes tecnoldgicos y los de seguridad de la informacién.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES:

e El EGSI, propuesto por el Gobierno para implementar controles en la seguridad de la
informacidn ha sido de mucha ayuda para la Autoridad Portuaria de Manta, ya que no era
un tema en la agenda de los responsables de la seguridad ni de tecnologia, ahora con este
esquema existen controles que dan cobertura a todas las areas de la institucién.

e La implementacion de dicho Esquema Gubernamental, demanda de mucho esfuerzo en
especial en instituciones publicas como la Autoridad Portuaria de Manta, por toda la carga
y responsabilidad de trabajo que es llevada por una sola persona, como lo es el Oficial de
Seguridad de la Informacion.

e La implementacion y ejecucion del Esquema Gubernamental, no depende de una sola
persona sino del apoyo de todos los funcionarios, en especial de los altos directivos de la
institucion, ya que de nada servird la contratacién de las ultimas herramientas tecnoldgicas,
ni la creacidn de politicas y procedimientos, sino van a ser cumplidos y utilizados por los
funcionarios de la institucidn.

e El Esquema Gubernamental de Seguridad de la Informacidn, por estar basado en la Norma
ISO 27002, de donde se obtuvieron los controles, podemos indicar que es aplicable a todas
las empresas publicas que deben de implementar, ya que en su gran mayoria se basa en
funciones primordiales, basicas para la seguridad de la informacion.

e Hay que tener muy en cuenta que la implementacidn del EGSI en la Autoridad Portuaria de
Manta no significa que dicha institucion, esté preparada para certificar en la Norma 1SO
27002, de la cual estd basado el Esquema Gubernamental, pero si tiene avances

significativos para aspirar a una certificacién a corto plazo de sus procesos.
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Y se puede dejar en claro que el problema de seguridad de la informacién, no se resuelve
de un dia para otro, sino que se requiere de un trabajo continuo, enfocados en los controles

que se detallan en el EGSI y de otras Normas de Seguridad de la Informacion.

RECOMENDACIONES:

Por parte de los altos directivos de la Autoridad de Manta, se necesita de su apoyo para que
se dé cumplimiento con los controles que se han implementado en la institucién.

Los funcionarios y terceros deberdn de cumplir con los controles implementados, politicas
y procedimientos, relacionados con la seguridad de la informacion.

La SNAP vy la Subsecretaria de Gobierno Electrénico, deberia buscar un mecanismo para
integrarse y analizar los problemas que se presentan a los Oficiales de Seguridad de la
Informacién al momento de la implementacion del Esquema Gubernamental, generar
mayor apoyo, colaborar con técnicas y/o herramientas que sean de ayuda para el
responsable, ya que si los altos directivos de la institucidn, notan que el Oficial de Seguridad
de la Informacidn, tiene el apoyo de parte de la SNAP, por ende generara un compromiso
de apoyo.

La seguridad informatica, tiene un precio muy alto, la proteccion de los datos de la empresa,
minimizar los riesgos, por lo que la Autoridad Portuaria de Manta, debe direccionar mas

recursos econémicos para la seguridad de la informacion, lo que en la actualidad no ocurre.
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GLOSARIO DE TERMINOS

Activo: En esta investigacién se hace referencia a la informacién y demas componentes que sean de

valor para la institucion.

Amenaza: En lo relacionado a tecnologia es un evento interno o externo que puede generar

inconvenientes a los sistemas informaticos.

Ataque: Considerado como un evento que atenta al performance de un sistema informatico.

Auditoria: Es el proceso de examinar sistemas o actividades para validar la integridad de la

informacion.

Hacker: Persona con un alto conocimiento que intenta vulnerar las seguridades informaticas para
lograr un objetivo especifico, como puede ser el de robar informacidn, paralizar algun servicio,

infectar equipos, etc.

IEC: Comisidn Electrotécnica Internacional o en inglés International Electrotechnical Commission.

ISO: Organizacion Internacional de Estandarizaciéon o en inglés International Organization for

Standardization.

Politicas: Son un conjunto de reglas o controles que va dirigido a los usuarios de una institucion para

su respectivo cumplimiento.

Riesgo: Considerado como la probabilidad de una amenaza.

Seguridad de la Informacidon: Son un grupo de directrices enfocado en la proteccién de la

informacion.

SPAM: Correos maliciosos enviados de forma masiva mediante el internet.
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Usuario: Sujeto de la institucién o externo que acceden a datos o recursos informaticos en esta

investigacion.

Virus: Es el mas conocido del grupo de los ataques informaticos, el cual incluye un cddigo malicioso

y se copia dentro de los programas para reducir el performance del equipo informatico.
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