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Introduccion

Una red informatica es “un conjunto interconectado de ordenadores, que ofrece a
sus usuarios diversos servicios relacionados con las comunicaciones y el acceso a la

informacion”. (Adell, 1998)

Sin embargo, las redes informaticas actuales no son lo que fueron en sus inicios ni
lo que se prevén que sean pues a lo largo del tiempo han ido evolucionando. La
historia marca tres generaciones fundamentales de redes informaticas. La primera de
ellas agrupa a las redes que se basaban en la tecnologia de barra o bus, con una
cobertura departamental y una administracion de forma local. Posteriormente surgen
las redes informaticas cuyo basamento eran los propios estandares de tecnologias, ya
la topologia era en forma de estrella y hacian uso de concentradores o Hub. Estas se
agrupan en el grupo denominado Redes de Segunda Generacién a quien le prosigui6 el
grupo de las Redes de Tercera Generacion las cuales se apoyan en principios de:

escalabilidad, flexibilidad, seguridad y operabilidad. (Medina & Manuel, 2013)

Las redes de esta ultima generacion, a diferencia de la primera que conectaba dos o
unos pocos ordenadores, tiene como objetivo el crecimiento paulatino en el servicio a
usuarios dentro de las organizaciones, para lo cual también tienen la capacidad de
establecer componentes complejos que permitan este crecimiento. Asi mismo, son
capaces de ajustarse a las instalaciones de los locales y ambientes de las empresas en
los cuales debe existir seguridad tanto para las instalaciones de la red como para sus
componentes. Por ultimo, estas se soportan sobre el principio de facil instalacién y

manipulacién de sus componentes.

Actualmente una red de alta velocidad es la que permite compartir e intercambiar
informacion, realizar procesos y actividades conjuntas, posibilita el desarrollo y
ejecucion de proyectos estatales relacionados con tramites, servicios en linea y

comercio electrdnico, optimizando los servicios al ciudadano. (Lozano, 2011)

Debido al crecimiento constante de la demanda por un mayor ancho de banda ha

puesto en necesidad una tecnologia escalable y rentable y para una variedad de



aplicaciones, una red basada en la transmision de paquetes capaz de proveer servicios
integrados, incluyendo los tradicionales telefonicos, y capaz de explotar al maximo el
ancho de banda del canal haciendo uso de las Tecnologias de Calidad del Servicio
(QoS) de modo que el transporte sea totalmente independiente de la infraestructura

de red utilizada.

QoS son las siglas en inglés de Quality of Service, en espanol Calidad de Servicio. El
mismo es una nueva terminologia aplicada en esta cuarta generacion de redes que se
ocupa de implantar numerosos mecanismos destinados a garantizar la fluidez en el
trafico de la red. Para ello, lo que hace es dar prioridad al trafico segtin el tipo de datos

que transportan. (Cabello, 2015)

En el sector educativo hoy en dia, como en tantos otros sectores, se precisa del uso
de las redes informaticas y especificamente las de cuarta generaciéon debido a las
nuevas tecnologias y servicios que se usan para la educacion y para las
comunicaciones. Dentro de este sector son precisamente las universidades una de las
entidades en las que urge tener una red informatica; la ley exige que las IES tengan

red en todo su campus.

La Universidad Laica "Eloy Alfaro" de Manabi, en adelante ULEAM, es una de estas
entidades que hacen uso de una red informatica para su 6ptimo funcionamiento. Sin
embargo, la misma presenta un conjunto de dificultades que motivaron a realizar esta
investigacion, en la cual se indaga sobre su situacién actual y se propone un nuevo

diseno para contrarrestar dichas dificultades.



Capitulo 1

1.1 Redes informaticas

Red informatica es un concepto del siglo XX surgido a partir de la “evolucion de los
sistemas de acceso y transmision a la informacion y cumplen fundamentalmente el
objetivo de facilitar el acceso a informacién remota, comunicacién entre personas y
entretenimiento interactivo” (Jiménez, 2013). Las primeras redes conectaban solo dos
ordenadores que poseian caracteristicas similares (idénticos sistemas operativos y
hardware). Posteriormente, se registré el concepto oficial de red de computadoras
cuando en la segunda mitad de este siglo, se implement6 la primera red experimental
ARPANETY, en la que se conectaron aproximadamente 60.000 ordenadores de 15

universidades, del MIT?; y de la NASA3 (Joskowicz, 2012).

1.1.1 Definicion

Una red informatica es “un conjunto interconectado de ordenadores que ofrece a sus
usuarios diversos servicios relacionados con las comunicaciones y el acceso a la

informacién”. (Adell, 1998)

Otros como (Ibanez & Garcia, 2009) (Guarin & Beltran, 2012) (Javier & Roblero, 2014)
la denominan red de comunicaciones ya que “permite comunicarse con otros usuarios
y compartir archivos y periféricos. Es decir, es un sistema de comunicaciones que
conecta a varias unidades y que les permite intercambiar informacién”. (Javier &

Roblero, 2014)

El objetivo fundamental de una red informatica es que los ordenadores puedan
compartir sus recursos a distancia con una reduccién de costes, los equipos que

utilizan las personas son nodos que se comunican constantemente con un servidor de

1 Advanced Research Projects Agency Network: Red de Agencia de Proyectos de Investigacion
Avanzada

2 Massachusetts Institute of Tecnology: Instituto Tecnolégico de Massachusetts

3 National Aeronautics and Space Administration: Administracién Nacional de la Aerondutica y del
Espacio



gran tamafio, el cual es el encargado del procesamiento de los datos y de enviar
respuestas a los equipos para que los usuarios puedan aprovechar la informacién que

dio como resultado y llevar a cabo sus tareas.

1.1.2 Clasificaciones

Las redes informaticas son clasificadas teniendo en cuenta diferentes caracteristicas
como son el acceso que tengan sus usuarios; su cobertura; el tipo de medio que

empleen para la conexion y la topologia.

El medio es compartido, lo que significa que todos los integrantes de la red utilizan
el mismo medio y todos ellos reciben la informacién emitida, por lo que el problema
basico de este tipo de redes es establecer quién tiene derecho a utilizar el canal en un
momento dado, puesto que varios usuarios pueden querer hacerlo simultdneamente,
0 con muy pequeios intervalos de tiempo, y por lo tanto competiran por el medio.

(Bianchi, 2002)

Redes punto a punto

1.1.2.1 Segun el acceso que tengan sus usuarios

Las redes tienen dos clasificaciones. Segin ITU (2016) se entiende por red publica una
red a la que puede acceder cualquier usuario, mientras que a una red privada solo
puede acceder un grupo restringido de personas, por lo general los empleados de una

determinada empresa privada. Especificamente:

Red publica: Es la red de la cual puede hacer uso cualquier persona. Segin RED
(2004) “Es una red de computadoras interconectadas, capaz de compartir
informacién y que permite comunicar a usuarios sin importar su ubicacién geografica”

(ejemplo: Internet).
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Red privada: Es la red que puede ser usada solo por algunas personas a las que se le
haya asignado una clave de acceso (Tanenbaum, 2003) (Alonso, 2005) (Ejemplo: una
VPN4).

1.1.2.2 Segun la cobertura que alcanzan

Otra caracteristica a tener presente en el disefio de una red es la cobertura o distancia

que se necesita que la misma cubra. Dicho contenido se muestra en la Tabla 1.

Tabla 1: Clasificacion de redes segin la cobertura que alcanzan

Procesadores
Distancia entre
ubicados en el Clasificacion
procesadores
mismo:
1m Metro cuadrado PAN (Red de Area Personal)
10 m Cuarto
LAN (Red de Area Local)
100 m Edificio
1 km Campus CAN (Red de Area de Campus)
10 km Ciudad MAN (Red de Area
Metropolitana)
100 km Pais
WAN (Red de Area Amplia)
1000 km Continente
1000 km Planeta Internet (Red de redes)

Fuente: (Zayas & Sao Aviles, 2002)

4 Virtual Private Network: Red Privada Virtual
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Redes inalambricas

1.1.2.3 Segun su topologia

El término topologia, en redes, se emplea para denominar a la ubicacion fisica que se
les da a los equipos dentro de la red. Si una red tiene diversas topologias se le llama
mixta, pero de manera independiente existen tres tipos basicos de topologias que se

muestran a continuacion.

a) Bus

Su funcionamiento se basa en que una estaciéon u ordenador transmite la informacién
mientras el resto estd escuchando, o sea, todas las demds reciben la informaciéon
enviada. Como se observa en la Figura 1, consiste en una conexién formada por un

cable con una terminal en cada extremo.

Figura 1: Disefo de topologia de bus

Topologia de bus

Fuente: (Pifa, 2012)

Dentro de sus ventajas puede mencionar que, al tener una arquitectura simple, existe
gran facilidad para el crecimiento o para la propia implementacién de la red. Sin
embargo, como desventajas se puede decir que un problema en el canal degrada toda
la red; en ella es muy complejo reconfigurar o aislar los fallos y, ademas, es propensa a

tener altas pérdidas de informacion debido a la colisién entre los mensajes.
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b) Estrella.

Este caso como se observa en la Figura 2 emplea un dispositivo de interconexion de
redes como su centro (Ejemplo: Hub, Switch, Router), al cual se conectan los
componentes de la red y por el cual se realizan todas las comunicaciones en la misma.
Existe una diferencia con la topologia de bus, ya que tiene como ventaja que de fallar
un terminar, se podria aislar el fallo y el resto de la red continuaria su funcionamiento

normal. Sin embargo, si falla el dispositivo de interconexion central, falla toda la red.

Figura 2: Topologia de estrella

Fuente: (Pifia, 2012)

Otra ventaja que tiene este tipo de topologia es que su mantenimiento es mas facil y
econdmico. Pero de manera general, implementar una red con esta topologia es mas

costoso que la anterior pues de las basicas es la que mas cable requiere.

c) Anillo
En esta topologia los nodos realizan la funcion de receptor y repetidor, captando la

informacion de su antecesor y retransmitiéndola a su sucesor. En la Figura 3 se
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muestra dicha topologia. El primer nodo se encuentra conectado con el dltimo. Es facil
de configurar, tiene facilidad para la fluidez de los datos, pero a diferencia de la
topologia en forma de estrella, si falla uno de los ordenadores se interrumpe la red

completa.

Figura 3: Topologia en anillo
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Fuente: (Pifa, 2012)

1.2 Infraestructura de una red informatica

Resumiendo algunos estudios realizados (Zayas & Sao Aviles, 2002) (Tanenbaum,
2003) (Kurose, Ross, Hierro, Pablo, & Marrone, 2010) (Castillo, 2009) (Gémez &
Padilla, 2011), se puede decir que dentro de los componentes de una red de manera

general se encuentran:

Estaciones terminales o nodos (ordenadores, (RED, 2004) teléfonos
inteligentes): a través de ellos los usuarios se conectan a la red de diferentes formas
conocidas como topologias de red (bus, anillo, arbol, estrella, malla, etc.). Algunas de
estas estaciones actian como servidor y es desde donde se contrala en

funcionamiento y seguridad de la red.
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Cables de red: cuya funcion es conectar todos los nodos y dispositivos fisicos de la
red. Existen diferentes tipos de cables con diversas caracteristicas en funcién de los
requerimientos solicitados para la implementacion de una red; que van desde cable
coaxial, cable par trenzado hasta cable de fibra oOptica. Algunos tipos de redes no

necesitan de cableado pues la conexion la hacen de manera inalambrica.

Dispositivos de interconexion de redes de computadoras: se ocupan de conectar
segmentos de redes. Al igual que el cableado, hay distintos tipos de que se emplean
segin las necesidades del disefio, en correspondencia con las caracteristicas del

dispositivo (Repetidores, Hubs, Switch, Bridges, Routers, Gateways).
1.2.1 Cableado

Las redes estan construidas con una combinacién de hardware y software, incluyendo

el cableado necesario que se debe utilizar para conectar los equipos.

Un sistema cableado es todo circuito eléctrico o electrénico que exige el montaje de
distintos cableados entre si, para realizar un proceso o una secuencia légica, que por
lo general servira para controlar un sistema de potencia. La estructura de un sistema

cableado suele ser rigida y por lo tanto poco modificable.

Por otra parte, el cableado estructurado es el sistema de cables, conectores,
canalizaciones y dispositivos que permiten establecer una infraestructura de
telecomunicaciones en un lugar especifico. La instalacion y las caracteristicas del
sistema deben cumplir con ciertos estandares para formar parte de la condicion de
cableado estructurado. De esta manera, el apego del cableado estructurado a un
estandar permite que este tipo de sistemas ofrezca flexibilidad de instalacion e
independencia de proveedores y protocolos, ademas de brindar una amplia capacidad

de crecimiento y de resultar fciles de administrar. (Zayas & Sao Aviles, 2002)

El tendido de cables del cableado estructurado suele desarrollarse con cable de par
trenzado de cobre (para redes de tipo IEEE 802.3), aunque también puede utilizarse

cable de fibra 6ptica o cable coaxial. (Arbesd, Noviembre 2013)

15



El cableado estructurado permite trasportar dentro de determinado lugar, las sefales
que emite un emisor hasta su correspondiente receptor. Se trata, por ende, de una red
fisica que puede combinar cables UTP, adaptadores y bloques de conexidn, entre otros

elementos.

Al poder soportar diversos dispositivos de telecomunicaciones, el cableado
estructurado permite ser instalado o modificado sin necesidad de tener conocimiento
previo sobre los productos que se utilizaran sobre él. Es fundamental a la hora del
tendido tener en cuenta la extensién del cableado, la posible aparicién de
interferencias electromagnéticas, la segmentacion del trafico, y la eventual necesidad

de instalar redes locales virtuales.
1.2.2 Medios de Trasmision

El medio de trasmisién es el sistema fisico por el que viaja la informacién trasmitida,

sea datos, voz o video a través de dos puntos distantes entre si.

Los medios de trasmision guiados incluyen alambre de metal que puede ser cobre,
aluminio u otros y el cable de fibra dptica. El cable es normalmente instalado sobre los
edificios o en conducto oculto. Los alambres de metal incluyen cable par trenzado y
cable coaxial, donde el cobre es el material de transmision preferido para la

construccion de redes.
Los medios guiados que existen se describen en los siguientes epigrafes:

1.2.2.1 Cable de par trenzado

El cable UTP tradicional consta de dos hilos de cobre aislados. Las especificaciones
UTP dictan el nimero de entrelazados permitidos por pie de cable; el nimero de
entrelazados depende del objetivo con el que se instale el cable. El UTP cominmente
incluye 4 pares de conductores. 10BaseT, 10Base-T, 100Base-TX, y 100Base-T2 solo
utilizan 2 pares de conductores, mientras que 100Base-T4 y 1000Base-T requieren de

todos los 4 pares. (Gerardo & de Osorno, 2013)
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Este tipo de cable es de los mas antiguos en el mercado, el segmento maximo de
longitud de cable es de 100 metros y en algunos tipos de aplicaciones es el mas
comun, consiste en dos alambres de cobre o a veces de aluminio, aislados con un
grosor de 1 mm aproximado. Con el propoésito de reducir la interferencia eléctrica de
pares similares cercanos los alambres se trenzan y los pares trenzados se agrupan
bajo una cubierta comun de PVC (Policloruro de Vinilo) en cables multipares de pares

trenzados (de 2, 4, 8, ...hasta 300 pares)

Figura 4: Cable par trenzado

Fuente: (Pifia, 2012)

Existen dos tipos de cable par trenzado:
STP (Par trenzado blindado)

En este tipo de cable cada par va recubierto por una malla conductora que actia de
recubrimiento frente a interferencias y ruido eléctrico. Su impedancia es de 150 ohm.
Es utilizado mayormente en las instalaciones de procesos de datos por su capacidad y
sus buenas caracteristicas contra las radiaciones electromagnéticas, pero teniendo

como inconveniente que es robusto, caro y dificil de instalar. (Pifia, 2012)
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UTP (Par trenzado sin blindar)

Es el cable par trenzado mas simple y empleado que existe, no posee ninguna pantalla
adicional y presenta una impedancia de 100 Ohmios. El conector mas frecuente con el
UTP es el RJ45. Hasta el momento este tipo de cable es el mas aceptado por su costo y
facil instalacion. Sin embargo, a altas velocidades puede resultar vulnerable. (Pifia,

2012)

A pesar que las propiedades de transmision de cables de par trenzado son inferiores y
en especial la sensibilidad ante perturbaciones extremas a las del cable coaxial, su
gran adopcion se debe al costo, su flexibilidad y facilidad de instalacién, asi como las
mejoras tecnolégicas constantes introducidas en enlaces de mayor velocidad y

longitud. (Gerardo & de Osorno, 2013).

1.2.2.2 Cable de Fibra Optica

Son filamentos de vidrio de alta pureza extremadamente compactos y flexibles (de 2 a
125 micrones). Es un conductor 6ptico de forma cilindrica que consta del nicleo y un
recubrimiento. Es fabricada a altas temperaturas con base de silicio, entre sus
principales caracteristicas se puede decir que son compactas, ligeras, con bajas
pérdidas de sefial, amplia capacidad de trasmisién y un alto grado de confiabilidad, ya

que son inmunes a la interferencia electromagnética de radio-frecuencia. (Pifia, 2012)

Figura 5: Cable Fibra Optica
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Fuente: (Pifia, 2012)
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El cable de fibra 6ptica es apropiado para transmitir datos a velocidades muy altas y
con grandes capacidades debido a la carencia de atenuacidn de la sefial y a su pureza.
Debido a que los hilos de vidrio pasan las sefiales en una sola direccion, un cable
consta de dos hilos en envolturas separadas. Un hilo transmite y el otro recibe. Una
capa de plastico de refuerzo alrededor de cada hilo de vidrio y las fibras Kevlar ofrece
solidez. En el conector de fibra 6ptica, las fibras de Kevlar se colocan entre los dos
cables. Al igual que sus homologos (par trenzado y coaxial), los cables de fibra éptica

se encierran en un revestimiento de plastico para su proteccion. (Pifia, 2012)

Las transmisiones del cable de fibra 6ptica no estan sujetas a intermodulaciones
eléctricas y son extremadamente rapidas, cominmente transmiten a unos 100 Mbps,
con velocidades demostradas de hasta 1 gigabit por segundo [Gbps]. Pueden

transportar una sefial (el pulso de luz) varios kilémetros. (Pifia, 2012)

1.2.2.3 Cable Coaxial
Un cable coaxial consta de un nucleo de hilo de cobre rodeado por un aislante, un

apantallamiento de metal trenzado y una cubierta externa.

El ndcleo de un cable coaxial transporta sefales electronicas que forman los datos.
Este nucleo puede ser s6lido o de hilos. Si el nucleo es sélido, normalmente es de

cobre. (Pifia, 2012)

Rodeando al nucleo existe una capa aislante dieléctrica que la separa de la malla de
hilo. La malla de hilo trenzada actiia como masa, y protege al nucleo del ruido eléctrico
y de la intermodulacién (la intermodulacidn es la sefial que sale de un hilo adyacente).

(Pifia, 2012)
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Figura 6: Cable Coaxial
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Elaborado: (Pifia, 2012)

La malla de hilos protectora absorbe las sefales electrénicas perdidas, de forma que
no afecten a los datos que se envian a través del cable de cobre interno. Por esta razdn,
el cable coaxial es una buena opcién para grandes distancias y para soportar de forma
fiable grandes cantidades de datos con un equipamiento poco sofisticado.

(galeon.com, 2005)

Por ultimo, cuenta con una cubierta exterior que es no conductora, normalmente esta
hecha de goma, tefléon o plastico y rodea todo el cable y cubre la malla de hilos de

metal.

1.2.3 Equipamiento

En la actualidad la informacion debe de ser compartida y estar disponible para todos
los usuarios en tiempo real por lo que es fundamental el buen funcionamiento de una
red interna (Intranet) y la comunicacidn con el exterior a través de Internet. Para ello
es de suma importancia la instalaciéon y el mantenimiento de las infraestructuras
necesarias y que se analicen algunos puntos para la mejor implementacién de la

misma, como son:
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» El estudio de la topologia e infraestructuras de red necesarias y adecuadas
para la empresa.

» La instalacion del cableado de red, centralizaciones, puntos de red accesos
inalambricos y la implementacion de medidas de seguridad fisica necesarias.

» El montaje y configuracion de los servidores y el software necesario para su
funcionamiento.

» La instalacién y configuracién de los puestos de trabajo mas adecuados para la

empresa.

Es importante que las soluciones de servidores sean flexibles, equilibradas y
escalables lo cual va a permitir tener un sistema preparado para el futuro crecimiento

de la empresa sin incrementar sus costos.

Ademas de proveerse de servidores Windows como Linux, bases de datos SQL y
software para servidores, incluyendo la implementaciéon de sistemas de backup,
mirroring o virtualizacion de escritorios, con la posibilidad de migrar a la nube (Cloud
Computing) sus servidores a través de diversas opciones de Hosting y Housing ya que
no todos los servicios estan en la mejor situacion y esto puede suponer un importante

ahorro econémico para las empresas. (Romero, 2012)

Las necesidades de la empresa marcan la adquisicién de equipamiento. Un router para
gestionar las conexiones hacia fuera de las oficinas y un switch para gestionar la red
interna son elementos basicos. A partir de aqui la necesidad de la empresa sera la que

obligue a elegir un tipo de dispositivos u otro.

Cada vez la demanda de acceso WiFi a traveés de la red es mas importante y a su vez el
numero de teléfonos mdviles que se conectan a Internet aumentan, por ello, un

aspecto importante es disponer de un punto de acceso WiFi.

El ultimo aspecto basico es el servidor, que puede ser uno o varios dependiendo de las
caracteristicas de la entidad. Unido al mismo van dos elementos basicos, dispositivos

de almacenamiento y copias de seguridad.
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Se suele disponer de dispositivos de almacenamiento independientes conectados al
servidor que facilitan la sustitucion de discos en caso de cualquier problema. Ademas,
se debe disponer de unos dispositivos que facilite la gestion de las copias de

seguridad.

De manera tradicional se ha realizado esta cuestion, en cintas magnéticas, pero en los
ultimos afios muchas empresas apuestan por hacerlo en dispositivos externos de

almacenamiento, ya sea un disco duro externo independiente o un NAS.

Lo mds importante es conseguir que el equipamiento permita trabajar de forma
productiva y sea un ahorro para la empresa en horas de trabajo y desplazamientos

innecesarios.

1.3 Cableado estructurado
1.3.1 Hub (Concentrador)

Los hubs son repetidores multipuerto. En muchos casos, la diferencia entre los dos
dispositivos radica en el nimero de puertos que cada uno posee. Mientras que un
repetidor convencional tiene solo dos puertos, un hub por lo general tiene de cuatro a
veinticuatro puertos. (Lépez, 2010)

Los hubs de manera general se utilizan en las redes Ethernet 10BASE-T o 100BASE-T,
aunque hay otras arquitecturas de red que también los utilizan. El uso de un hub hace
que cambie la topologia de la red desde un bus lineal, donde cada dispositivo se

conecta de forma directa al cable, a una en estrella. (Lopez, 2010)

En un hub, los datos que llegan a un puerto se transmiten de forma eléctrica a todos
los otros puertos conectados al mismo segmento de red, salvo a aquel puerto desde

donde enviaron los datos. Los tres tipos basicos se muestran seguidamente:

 Pasivo: Un hub pasivo sirve solo como punto de conexidn fisica. No manipula o
visualiza el trafico que lo cruza. No amplifica o limpia la sefial. Se utiliza solo para
compartir los medios fisicos. En si, un hub pasivo no requiere energia eléctrica.

(Jacinto, 2010)
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e Activo: Se debe conectar un hub activo a un tomacorriente porque necesita
alimentacion para amplificar la sefial entrante antes de pasarla a los otros puertos.

(Jacinto, 2010)

e Inteligente: A los hubs inteligentes a veces se los denomina "smart hubs". Estos
dispositivos basicamente funcionan como hubs activos, pero también incluyen un chip
microprocesador y capacidades diagndsticas. Los hubs inteligentes son mas costosos
que los hubs activos, pero resultan muy utiles en el diagnéstico de fallas. (Jacinto,

2010)

1.3.2 Switch (Conmutador)

Es un dispositivo electrénico de interconexion de redes de ordenadores que opera en
la capa 2 (nivel de enlace de datos) del modelo OSI (Open Systems Interconnection).
Un Switch (conmutador) interconecta dos o mas segmentos de red, funcionando de
manera similar a los puentes (bridges), pasando datos de un segmento a otro, de

acuerdo con la direccién MAC de destino de los datagramas en la red. (Lépez, 2010)

Los Switches o conmutadores se utilizan cuando se desea conectar multiples redes,
fusionandolas en una sola, dado que funcionan como un filtro en la red, mejoran el
rendimiento y la seguridad de las LANs (Local Area Network- Red de Area Local).
(MAHECHA, 2011)

Las siguientes son las dos operaciones basicas que realizan los switches:

Conmutacion de tramas de datos: Los switches reciben tramas en una
interfaz, seleccionan el puerto correcto por el cual enviar las tramas, y
entonces envian la trama de acuerdo a la seleccién de ruta. (Lopez, 2010)

Mantenimiento de operaciones de switch: Los switches elaboran y
mantienen las tablas de envio. Los switches también elaboran y mantienen

una topologia sin bucles en toda la LAN. (Lopez, 2010)
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1.3.3 Armarios de Distribucion

Los Armarios de Distribucién se definen como el espacio dedicado para la instalacién
de los racks de comunicaciones, puede ser una habitacién o en algunos casos un
gabinete. Debe existir minimo uno por piso o por cada 1000 mts2. (Lopez, 2010) Sus

caracteristicas son:
o Area exclusiva dentro de un edificio para el equipo de telecomunicaciones.
« Su funcién principal es la terminacién de cableado horizontal.
e Puerta debe ser de 91 cms de Ancho por 2 mts de Alto y debe abrir hacia afuera.
e Su temperatura ambiente debe estar entre los 18 - 24 grados centigrados.
e Los cuartos de telecomunicaciones deben estar libre de amenazas de inundacion.
e Regulador, UPS.
Debe tener un rack que cumpla con:

e Gabinete necesario y recomendado para instalar el patch panel y los equipos

activos.
e Puede ser abierto o cerrado.

e Debe estar provisto de ventiladores y extractores de aire ademas de conexiones

adecuadas de energia regulada.
1.3.4 Cableado Horizontal

El cableado horizontal incorpora el sistema de cableado que se extiende desde la
salida de area de trabajo hasta el cuarto de telecomunicaciones o Armario de
Distribucién Intermedio. (MAHECHA, 2011) El cableado horizontal consiste de dos

elementos basicos:
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e Cable Horizontal y Hardware de Conexion. Proporcionan los medios para
transportar seflales de telecomunicaciones entre el area de trabajo y el Armario de
Distribucion Intermedio. Estos componentes son los "contenidos" de las rutas y

espacios horizontales. (MAHECHA, 2011)

» Rutas y Espacios Horizontales. Las rutas y espacios horizontales son utilizados
para distribuir y soportar cable horizontal y conectar hardware entre la salida del
area de trabajo y el Armario de Distribucion Intermedio. Estas rutas y espacios son los

"contenedores" del cableado horizontal. (MAHECHA, 2011)

El cableado horizontal se debe implementar en una topologia de estrella. Cada salida
del area de trabajo de telecomunicaciones debe estar conectada directamente al
Armario de Distribucién Intermedio excepto cuando se requiera hacer transicion a un
cable UTC. No se permiten empates (multiples apariciones del mismo par de cables en
diversos puntos de distribucién) en cableados de distribucién horizontal. (MAHECHA,

2011)

La distancia horizontal maxima es de 90 metros independiente del cable utilizado.
Esta es la distancia desde el area de trabajo de telecomunicaciones hasta el Armario
de Distribucién Intermedio. Al establecer la distancia maxima se hace la prevision de
10 metros adicionales para la distancia combinada de cables de empate (3 metros) y
cables utilizados para conectar equipo en el area de trabajo de telecomunicaciones y

el Armario de Distribucién Intermedio. (Lépez, 2010)
1.3.5 Cableado Vertical

Se encarga de interconectar los armarios de distribucion intermedios, el armario de
distribucién principal y la acometida principal hacia afuera (POP), esta puede ser
Internet, conexidn a otros edificios (red MAN) o a la red WAN. Se puede aceptar que el
cableado sea con cable UTP o STP, pero lo éptimo es con fibra dptica (monomodo o

multimodo). (MAHECHA, 2011)
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1.3.6 Patch Panels

Estan formados por un soporte, usualmente metalico y de medidas compatibles con
rack de 19", que sostiene placas de circuito impreso sobre la que se montan: de un
lado los conectores RJ45 y del otro los conectores IDC para block tipo 110.
(MAHECHA, 2011)

1.3.7 Componentes del Cableado Estructurado

Figura 7: Componentes del Cableado Estructurado

<5

Fuente: (Lopez, 2010)
Donde:
A. Cable de conexion 1. Equipo de red (Switch)
B. Patch Pannel 2. Cableado Horizontal
C. Toma de usuario 3. Area de Trabajo
D. Cable de conexién
1.4 Internet

Una red puede conectarse con otra, o con otro conjunto de redes ya conectadas entre

si, para formar una red mayor.
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Internet es un conjunto de redes interconectadas a escala mundial. Puede definirse
como una red mundial de redes de ordenadores. No es por tanto una red de
ordenadores en el sentido usual, sino una red de redes que tiene la particularidad que

cada una de las redes es independiente y auténoma. (Orfali & Hankey, 1998)

Las redes que forman parte de Internet son de muy diversa indole, propdsito y
tamafio. Hay redes publicas y privadas; locales, regionales e internacionales;
institucionales, educativas, universitarias, dedicadas a la investigacién, al

entretenimiento, etc.

Si existe un cable de comunicacién entre un centro de mando y una base, al cortar el
cable, la base se queda aislada. El desarrollo de internet permitié que la informacion

tomara caminos alternativos cuando una linea fallaba. (Romero, 2012)
1.5 Intranet

Una intranet es una red de computadoras similar a internet, aunque el uso de la
misma es solo en determinada organizacion, es decir solamente las PC de la empresa

pueden acceder a ellas.

En la actualidad la comunicaciéon entre los departamentos y la de clientes y
proveedores es algo muy importante para todas las empresas. Y la intranet es una
herramienta que puede ayudar en la comunicacién a un bajo costo. Por lo mismo, esta

debe ser proyectada de acuerdo a las necesidades de la empresa o de la organizacion.

Dentro de una empresa todos los departamentos poseen algin tipo de informacién
que es necesario transmitir a los otros departamentos o directamente con los
empleados y esta tecnologia facilita esta comunicacion dentro de una determinada

empresa.
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1.6 Tecnologias para una red informatica
La finalidad de toda red informatica es la de compartir recursos. Para ello, es
necesario que un equipo actie como demandante de informacién y otro como

generador de la misma. (Orfali & Hankey, 1998)

Un equipo trabaja como servidor cuando ofrece un servicio. Cuando se solicita
conexion a Internet, se conecta con el servidor telefénico que permite obtener la

informacién de la red.

Un equipo se dice que es cliente cuando aprovecha el servicio ofrecido por el servidor.
El cliente y el servidor son, basicamente, dos ordenadores solo que, trabajando de

forma diferente. (Orfali & Hankey, 1998)

Debido a la necesidad de desarrollar sistemas distribuidos aparece la tecnologia
cliente-servidor con varios componentes que distribuyen los elementos basicos de un
sistema. Su principio basico es muy sencillo, se tienen aplicaciones en un computador
que estan “Conversando” con aplicaciones en otro computador y en su forma basica
deben existir al menos dos componentes, el proceso servidor que puede ser ejecutado
en las plataformas existentes en el mercado y los procesos clientes, estos procesos se
comunican en la Network utilizando uno o varios protocolos de LAN o WAN. (Orfali &

Hankey, 1998)

Figura 8: Modelo Cliente-Servidor

Modelo Cliente-Servidor

Servidor

Fuente: (Cruz & Galarza, 2011)
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Para realizar las tareas de solicitar informacién y mostrarla en la pantalla se usa el

navegador web, Firefox, Chrome, Explore, Opera, etc.

1.6.1 Caracteristicas deseables del esquema Cliente-Servidor:

e Transparencia de Localizacion: El software Cliente-Servidor usualmente
oculta la localizaciéon del servidor a los clientes, pero en caso de ser
necesario direcciona las llamadas.

e Transparencia de Plataforma: El software Cliente-Servidor es
independiente del hardware o del sistema operativo donde se ejecuta. El
software tiene que ser capaz de poder trabajar entre plataformas
heterogéneas.

e Escalabilidad: El escalamiento horizontal se trata de agregar o quitar
estaciones clientes, el escalamiento vertical se trata de migrar a maquinas

servidoras mas rapidas y robustas. (Modelo Cliente Servidor, 2011)

1.7 Redes Inalambricas

En las redes inalambricas los medios fisicos no estdn compuestos por cables de cobre
de ningun tipo. Estan basadas en la trasmision de datos mediante ondas de radio,
microondas, satélites, infrarrojos. Dentro de las redes inaldmbricas también existen

redes privadas y publicas; ellas son:

1.7.1 Redes privadas
Aquellas cuyo moderador o gestor es una entidad corporativa y la emplea para fines
propios.

1.7.2 Redes publicas

Aquellas cuyo moderador o gestor es un organismo o entidad publica, o aquellas cuya

utilizaciéon estd abierta en un publico general.
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1.7.3 Componentes de las redes
Légicos | Sistema operativo

Software de red

Fisicos Tarjeta de red
Hubs Activos
Pasivos
Hibridos
Repetidores

Bridges Routers

1.7.4 Redes de Area Local (LAN)

Son redes de propiedad privada que se encuentran en un solo edificio o campus
de pocos kilometros de longitud. Se utilizan ampliamente para conectar computadores
personales, estaciones de trabajo impresoras y otros equipos de red, los cuales
compartiran recursos e informacion. En este tipo de redes se deberan considerar tres

aspectos: tamafio, tecnologia de transmisién y topologias. (Francisco, 2008)
Sus ventajas son:

e Posibilidad de compartir equipos periféricos tales como impresoras, médems, fax,

etc.

¢ Posibilidad de compartir informacion a través de bases de datos centralizadas en

servidores.
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e Reduce y elimina la duplicidad de trabajos.
e Permite mejorar la seguridad y control de la informacion.
1.7.5 Redes de Area Metropolitana (MAN)

Son las redes que se encuentran localizadas en edificios diferentes distribuidos en
distancias no superiores al ambito urbano, una MAN generalmente consta de una o
mas LAN dentro de un area geografica comun. Se utilizan para enlazar servicios
urbanos tales como el control de trafico y semaforos, servicios publicos como son:
Internet inalambrico, pagos municipales o televisiéon por cable o servicios privados
entre los cuales estan los servicios bancarios o comerciales. Normalmente, se utiliza
un proveedor de servicios para conectar dos o mas sitios LAN, utilizando lineas
privadas de comunicaciéon o servicios 6pticos. También se puede crear una MAN
usando tecnologias de puente inaldmbrico, enviando haces de luz a través de areas
publicas o mediante antenas de comunicacién usando canales de comunicacién

privados. (Francisco, 2008)
Sus ventajas son:
e Permite la comunicacion entre edificios.

e Posibilidad de compartir informacidén a través de bases de datos centralizadas en

servidores.

e Reduce y elimina la duplicidad de trabajos.

e Permite mejorar la seguridad y control de la informacion.
1.7.6 Redes Privadas Virtuales (VPN)

Una VPN es una red privada que se construye dentro de una infraestructura de red
publica, como la Internet global. Con una VPN, un empleado a distancia puede acceder
a lared de la sede de la empresa a través de Internet, formando un tunel seguro entre

el PC del empleado y un router VPN en la sede. (Arbesu, Noviembre 2013)
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La VPN es un servicio que ofrece conectividad segura y confiable en una
infraestructura de red publica compartida, como la Internet. Las VPN conservan las
mismas politicas de seguridad y administraciéon que una red privada. Son la forma mas
econdmica de establecer una conexidon punto-a-punto entre usuarios remotos y la red

de un cliente de la empresa. (Francisco, 2008)

Los tres principales tipos de VPN son:

¢ VPN de acceso: Las VPN de acceso brindan acceso remoto a un trabajador movil y
una oficina pequefia/oficina hogarefia (SOHO), a la sede de la red interna o externa,
mediante una infraestructura compartida. Las VPN de acceso usan tecnologias
analégicas, de acceso telefonico, RDSI, linea de suscripcidon digital (DSL), IP mévil y de
cable para brindar conexiones seguras a usuarios moviles, empleados a distancia y

sucursales. (Arbesud, Noviembre 2013)

e Redes internas VPN: Las redes internas VPN conectan a las oficinas regionales y
remotas a la sede de la red interna mediante una infraestructura compartida,
utilizando conexiones dedicadas. Las redes internas VPN difieren de las redes
externas VPN, ya que solo permiten el acceso a empleados de la empresa. (Arbesu,

Noviembre 2013)

e Redes externas VPN: Las redes externas VPN conectan a socios comerciales a la sede
de la red mediante una infraestructura compartida, utilizando conexiones dedicadas.
Las redes externas VPN difieren de las redes internas VPN, ya que permiten el acceso

a usuarios que no pertenecen a la empresa. (Arbesu, Noviembre 2013)

1.8 Estandares utilizados en el diseiio de una red informatica
1.8.1 Estandares Internacionales que son utilizados en disefio e implementacion

de redes

1.8.1.1 ANSI/TIA/EIA-568-B
* TIA/EIA 568-B1 Requerimientos generales.
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» TIA/EIA 568-B2 Componentes de cableado mediante par trenzado balanceado.

* TIA/EIA 568-B3 Componentes de cableado, Fibra éptica.

1.8.1.2 ANSI/TIA/EIA-569-A
Normas de Recorridos y Espacios de Telecomunicaciones en Edificios Comerciales

(Como enlutar el cableado) Se detallan los requerimientos para:

e Recorridos Horizontales.

e Armarios de Telecomunicaciones.

e Recorridos para

e Backbones.
e Sala de Equipos.
e Estacion de Trabajo.

e Sala de Entrada de Servicios.

1.8.1.3 ANSI/TIA/EIA-606-A
Normas de Administracion de Infraestructura de Telecomunicaciones en Edificios

Comerciales.

1.8.1.4 ANSI/TIA/EIA-607
Requerimientos para instalaciones de sistemas de puesta a tierra de

Telecomunicaciones en Edificios Comerciales.

1.8.1.5 ANSI/TIA/EIA-758

Norma Cliente-Propietario de cableado de Planta Externa de Telecomunicaciones.
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1.9 Calidad de Servicios (QoS) en una red informatica

La Calidad de Servicios puede ser definida como “la medicién de la disponibilidad del
servicio y calidad de transmision de una red (o intraredes)” (Enterprise QoS Solution,
junio 2005). La Unidn Internacional de Telecomunicaciones (UIT) describe este
concepto como “el efecto global de la calidad de funcionamiento de un servicio que
determina el grado de satisfaccién de un usuario de dicho servicio” (Calidad de

Servicio).

Se puede definir la Calidad de Servicios como la capacidad que tiene un sistema de
asegurar, con un grado de fiabilidad preestablecido que se cumplan con los requisitos
de trafico en términos de perfil y de ancho de banda, para un flujo de informacion
dado. En resumen, significa que la Calidad de Servicios asegura un servicio de calidad

al trafico de la red y esto podria significar: (Arango, Portilla, & Cuéllar, 2013)

Para que los servicios (QoS) de una red informatica tengan calidad, se debe:

 Evitar situaciones de congestién en la Red mediante el dimensionamiento de los

recursos en forma dptima y del nivel de disponibilidad.

e Proporcionar mecanismos para el trafico mediante la asignacion de prioridades en

funcién de las aplicaciones usadas por los clientes.

e Realizar un encapsulado de los datos de las aplicaciones en los paquetes de

transporte.

e Atender las demandas de los usuarios con la mayor eficiencia posible.
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Capitulo 2
Estado actual de la infraestructura de la red informatica.
2.1 Esquema fisico de la red informatica actual
2.1.1 Descripcion del Entorno

La Universidad Laica Eloy Alfaro de Manabi, objeto de este trabajo esta conformada
por 24 facultades y dependencias administrativas, siendo en total 28 edificios, que

presentan una red en la matriz.

Cada facultad es de tres pisos, en las misma hay un laboratorio de computacion
exceptuando a la Facultad de Ciencias Informaticas que cuenta con seis laboratorios,
también tienen una sala donde funciona la parte administrativa de la facultad, las
cuales son secretarias, decanatos, comisiones, una sala de cubiculos de
aproximadamente 20 computadoras y aulas. Todos estos espacios cuentan con

internet cableado.

Ademas, existen cuatro edificios administrativos en la universidad que son: rectorado,
vicerrectorado, postgrado y una biblioteca.> (Después del terremoto del 16 de abril de
2016) Dentro del rectorado se encuentra la secretaria general aproximadamente
conformada por 10 secretarias, existe un pleno del consejo universitario y una sala de
videoconferencia. El vicerrectorado que se compone del académico y el
administrativo, ambos con ocho funcionarios y posee una sala de reuniones. Por otra
parte, la biblioteca tiene un centro de cémputo con 30 computadoras
aproximadamente con internet. Y por ultimo el postgrado que es el edificio mas
grande, pues cuenta con dos laboratorios con 20 computadoras cada uno, aulas y
cuatro auditorios, en el mismo es donde se encuentra ubicada la UNIDAD CENTRAL
DE COORDINACION INFORMATICA, el encargado de llevar todos estos procesos de

Red. A continuacion, se muestra una imagen de la Universidad.

5 Después del terremoto del 16 de abril de 2016, el entorno de la ULEAM cambié radicalmente. Algunos
de los edificios descritos en este trabajo han sido derrocados (nota del editor).
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Figura 9: La Universidad Laica Eloy Alfaro de Manabi

Fuente: (Departamento Técnico)

La Universidad Laica "Eloy Alfaro" De Manabi hace uso de una red informética para su
6ptimo funcionamiento. Sin embargo, la misma presenta un conjunto de dificultades

que se muestran a continuacion:

e Las aulas de cada facultad no tienen punto de red y cada edificio
normalmente tiene conexion wifi, pero solo en uno o maximo dos pisos.

e Cuenta con una infraestructura de red que no posee un buen disefio pues en
repetidas ocasiones se reportan caidas de los servicios, provocadas por la
falta de disponibilidad de la red.

e No existe control para acceder a los recursos de red como servidores y

switch.
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e Laconexion es muy lenta.

e Elancho de banda de la institucion es de solo 10 Mbit/S.

e Los servidores, switch y firewalls son obsoletos debido a que su tiempo de
vida ha terminado.

e La interaccidn con el gestor académico® de la universidad es mala lo que
provoca que en ocasiones se pierda informacién o datos gestionados por
integrantes de la comunidad universitaria.

e La velocidad de red es mala, implicando en ocasiones que la demora
interrumpa los servicios que esta ofrece.

e No es una red segura pues para acceder a ella no se necesita de
autenticacion y por otro lado los usuarios pueden visitar los sitios que
deseen sin restricciones los que implica que hagan un mal uso de ella.

e No selleva un orden, no se tiene un control en direcciones IP.

e Lasredes de usuarios y servidores estdn mezcladas.

e Los servidores no estdn ubicados en un mismo lugar, estan desorganizados

y distribuidos en varios edificios (el Data Center no se encuentra operativo).

La ULEAM plantea brindar mas servicios via web, actualmente cuenta con una pagina
web institucional que brinda informaciéon de la universidad y de la mayoria de

facultades y departamentos http://www.uleam.edu.ec, una pagina web de secretaria

general http://www.uleam-secretaria.com que permite a los docentes ingresar notas

al sistema y al alumno poder revisarlas, una plataforma virtual

http://elearning.uleam.edu.ec que es poco usada por los docentes pues la conexién a

Internet es demasiado lenta. Cuenta también con correo institucional ZIMBRA, pero
no es muy usado porque se ha confirmado que en ocasiones se bloquea y no deja
adjuntar archivos entre otros inconvenientes. Claramente los recursos con los que se
cuentan en la UELAM son pocos y ademas se puede afirmar que la conexion es lenta y

notablemente mala.

6 Software que se ocupa de gestionar las tareas relativas a las cuestiones administrativas y académicas
relacionadas con profesores y alumnos, en la ULEAM.
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Por los inconvenientes expuestos anteriormente se evidencia la necesidad de
redisefar la red existente para un mejor funcionamiento de la misma. De esta forma
facilitar la disponibilidad de la informacién y mejorar la eficiencia en la gestion

organizacional de esta institucion, beneficiando a todo el gremio escolar.

A continuacion, se analizara la topologia fisica y légica del edificio Rectorado, como

referencia de las otras topologias utilizadas en los demas edificios.

2.1.2 Topologia Fisica de la Red Actual

De acuerdo a la Figura 10 el switch de core Cisco 4507R se conecta a los switches de
acceso Cisco 2970, utilizando fibra 6ptica multimodo, con la configuracién de tipo
troncal a nivel de puerto. El cableado horizontal hacia los equipos finales de voz, video
y datos esta compuesto por par trenzado UTP categoria 5 y fibra 6ptica multimodo

para ciertos servidores.
Figura 10: Topologia Fisica de la red LAN
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Las interfaces de red existentes y utilizadas por los servidores son de tipo RJ-45 para
UTP y conectores LC para fibra Optica, las mismas permiten manejar tasas de

trasmision de hasta 1000 Mbps.

De manera general la topologia fisica de los demas edificios es similar con la
diferencia de equipos en cuanto a los modelos de los switches de core y acceso como

son: Cisco 6509 y el Cisco 3560.

La conexion de la red fisica (backbone) ubicados en los edificios es a través de los
cables de fibra 6ptica multimodo que llegan a través de un enrutamiento fisico al aire

libre usando los postes cercanos de energia eléctrica.

Los enrutamientos de red entre los edificios a nivel de capa 3 son realizados usando el
protocolo de enrutamiento RIPv2 con una configuracién de enrutamiento estatico, en

los switches de core.

La universidad tiene como proveedor principal del servicio de internet a TELCONET y
la Corporacion Nacional de Telecomunicaciones (CNT), la misma llega a los edificios
con cable de fibra 6ptica, proporcionando un enlace dedicado de 20 MB para la parte

de internet.

2.1.2.1 Equipos de Red

Entre los principales equipos de red utilizados a nivel de capa 2 son los switches de
acceso marca Cisco 3560 y 2970, mientras que a nivel de capa 3 estan los switches de
core marca Cisco 4507 y 6509 que constituyen un punto central de cableado para cada

edificio.

Actualmente se administra un promedio de 60 conexiones UTP y 30 conexiones de
fibra Optica ya que posee internamente 3 mddulos de conexién de 48 puertos para
interfaces Gigabit Ethernet R]J-45 y un modulo para interfaces Gigabit Ethernet de 48

puertos con conectores LC.
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Estos equipos se encuentran administrados de forma remota, cuentan con 24 y 48
puertos Gigabit Ethernet para UTP y 4 interfaces para fibra 6ptica tal como se observa

en la Figura 10.

Figura 11: Conectividad Fisica de los Switch de Acceso.
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Fuente: (Autor)

2.1.3 Distribucion de los elementos de red

Para instalar la red de cableado estructurado en la Universidad Laica "Eloy Alfaro" de

Manabi los trabajos realizados fueron:
e Cableado Estructurado categoria 5E para datos.
e Cableado Estructurado categoria 5E para voz.

e Armarios de distribucién.
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e Estructura vertical de datos y voz (Backbone).
» Switches de comunicaciones.

¢ Conectores RJ45.

e Pach Cord.

e Pach panel.

e Rack.

Esto permitié conectar en red a todos los equipos con servidores y contar con
sistemas centralizados para el manejo de informacién. El Sistema de Cableado
Estructurado instalado en la universidad consta de 3 enlaces en cableado vertical o
backbone y 361 salidas de telecomunicaciones. Todos los enlaces: de la planta baja,
del segundo piso y tercer piso se conectan a la UNIDAD CENTRAL DE COORDINACION
INFORMATICA ubicada en el edificio Postgrado por medio de Fibra Optica multimodo
de 6 hilos.

2.1.3.1 Cableado Horizontal

Todo el tendido de cableado para la ULEAM fue realizado con cable UTP categoria 5E
marca Belden cédigo 15832 constituido por 8 conductores sélidos, calibre 24 AWG
con aislamiento termoplastico y fibra éptica multimodo, estos estan distribuidos por
debajo del piso falso sin una adecuada organizacién e incumpliendo la norma de

espacios y rutas para equipos de telecomunicaciones.

2.1.3.2 Cableado Vertical (Backbone)

Para el cableado vertical se utiliza fibra 6ptica del tipo multimodo de 6 hilos, armada
con diametro 62/125 um y permite la transmisidon de datos a una velocidad de 100
Mbps (en distancias de hasta 2 Km.). Es usada principalmente para conectar los

switches de core de marca Cisco 4507R y 6509E de los edificios.

Para el enrutamiento del cableado vertical se utiliza tuberia EMT y canaleta plastica
decorativa presentando una curvatura minima de radio no menor a 10 veces el radio
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de la fibra. Por este camino se lleva el cable de fibra 6ptica hacia los diferentes

edificios.

2.1.3.3 Cableado estructurado de Datos
El cableado estructurado para datos estd compuesto de cable de categoria 5E que
permite la comunicacion de los equipos a la estructura vertical de datos. Este cableado

estructurado posee puntos de red en cada piso segin se detalla a continuacion:
« Planta Baja: 65 puntos de red.
e Primer Piso: 67 puntos de red.
e Segundo Piso: 99 puntos de red.
e Tercer Piso: 30 puntos de red.
e Total 261 puntos de red para datos.

Todos los puntos estan conectados a los armarios de distribucion principales e

intermedios a través de switches y tranceivers de fibra optica.

2.1.3.4 Armario de Distribucion Principal
Se encuentra ubicado en el edificio Postgrado, debido a que es donde esta ubicada la
UNIDAD CENTRAL DE COORDINACION INFORMATICA encargada de administrar y

controlar el flujo de informacién. Alli se instalé:

e Switch Administrable 24 puertos en cobre 10/100 Mbps D-Link 3226, el cual se

interconecta con el Switch de Fibra Optica.

e Switch No Administrable 24 puertos en cobre 10/100 Mbps y 2 puertos en fibra
optica con médulo SC (sirven de enlace con los diferentes armarios de
telecomunicaciones existentes), marca D-Link DES-1024R+ que maneja el backbone

de la red.
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o Convertidor de Medio de Cobre a Fibra Optica 10/100 Base-Tx a 100 Base-Fx,
con puerto SC, D-Link DMC-300M que permite la interconexion entre la red principal y

la red local.

En los otros pisos del edificio postgrado los switches con mddulos de fibra o6ptica
permiten incluir todos los puntos de datos en la red global de cableado estructurado

instalada en la universidad.
2.2 Esquema logico de la red informatica actual

La topologia logica del edificio Postgrado utiliza el direccionamiento IP basado en una

red principal de clase B 172.20.x.x para sus distintas aplicaciones.

Figura 12: Topologia Logica de red del edificio Rectorado
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Fuente: (Autor)

Como medio de trasmisién se tiene la fibra 6ptica, soportando las distancias existentes y

con velocidades simétricas de hasta 11.09Gps.

43



El router que soporta las caracteristicas y anchos de banda necesarios es el cisco ASR
104 routers, el cual funciona con tarjetas que afladen funciones dentro de los cuales el

modulo para conexiones con los switch a 10Gb mediante cable UTP.
2.2.1 Dimensionamiento de sus enlaces

A continuacidn, se procede a determinar la cantidad de trafico de datos que debera
soportar la conexion a internet en base al nimero de usuarios y servicios a usarse en

cada edificio.

Para realizar este andlisis se tendran en cuenta valores tedricos de anchos de banda
que seran utilizados como referenciales debido a que no fue posible acceder a ni
implementar medidores en tiempo real que indiquen la ocupacién real de las

aplicaciones existentes en el Centro de Datos de la universidad.
Numero de usuarios de la Universidad

Conforme lo establece el departamento de Recursos Humanos de la universidad el
numero de usuarios totales es de 20.000 y se encuentran distribuidos en los 28

edificios que conforman la Universidad.
Servicios
Entre los principales servicios se tiene:

a) Correo.

b) Internet.

c) Descargas.

d) Videoconferencia.
e) Telefonia IP.

f) Conexiones remotas a servidores.
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a) Correo: Para calcular el ancho de banda requerido por este servicio se necesitan

conocer los tiempos de envio y recepcion de un correo. Se realizaron pruebas en un

periodo de una semana y un horario especifico de las 9:00am y 4:00pm enviando y

recibiendo correos con archivos adjuntos de hasta 3 Megabytes de informacién con

anchos de banda para el internet de 3 y 6 megas y se obtuvieron los siguientes

resultados:

Tabla 2: Tiempo estimado para el envio y recepcion de correos

Horario Tamaiio Ancho de Correo Correo
del archivo banda para gratuito- corporativo-
internet tiempo en tiempo en
dedicado segundos segundos
Marfiana 3 MBytes 6 Megas 10 6
9:00am
Tarde 3 MBytes 6 Megas 20 16
4:00pm
Promedio 15 11

Entonces para este dimensionamiento se utilizan los siguientes valores:

Ancho de banda para internet = 6 Megas

Ancho de banda para internet = 6 Megas

Tamafio promedio del correo = 1,5 Megabytes

Tiempo para envio/recepcion = 13 segundos

Usuarios simultaneos = 7000
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tamano promedio del correo

capacidad correo = usuarios simultaneos * -
tiempo de descarga

1.5 kbytes

13 kbytes =807,69/seg

capacidad correo = 7000 *

b) Descarga de archivos: para la descarga de archivos se utilizé informacién

proporcionada por el edificio de la Facultad 1 sobre las paginas web mas solicitadas

por la misma. En las pruebas realizadas se procede a ingresar a dichas paginas, en

busca de documentos que sirvan como referencia para la estimacion del ancho de

banda requerido en caso de ser necesaria una descarga de los mismos.

Tabla 3: Tiempos promedios para la descarga de archivos

Documento Tamarfio Ancho de Tiempo de Tiempo de
del archivo banda para descarga en descarga en
Megabytes internet segundos segundos
(9:00 pm) (4:00pm)
Ley de 0,5 6 Megas 7 20
Seguridad
Social
Reglamento 2 6 Megas 6 24
S
Word, PDF, 1 6 Megas 8 19
etc.
Tiempo 7 21
Promedio

Fuente: Informacién proporcionada por el area de sistema del Edificio Facultad 1.

Entonces para este dimensionamiento utilizaremos los siguientes valores:
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Tamafio promedio de un archivo = 1,6 Megabytes
Tiempo de descarga = 14 segundos
Usuarios simultaneos = 5000

tamano promedio del archivo

capacidad descarga = usuarios simultaneos * -
tiempo de descarga

1,6 kbytes

capacidad correo = 5000 *
14 segundos

=571,4 kbytes/seg

c) Servicio de Videoconferencia: Este servicio de voz sobre IP se encuentra
implementado en todos los edificios. El uso del mismo es requerido un promedio de 5
veces a la semana y con una asignaciéon de 1000 Kbps por parte del area de sistema

para su correcto funcionamiento.

d) Conexiones de administracién remota: este servicio es utilizado para conexiones
basicas de monitoreo, configuraciones a equipos de red Cisco y acceso a ciertos

servidores para lo cual se tiene una asignacion promedio de 120 kbps.

e) Trafico de Telefonia IP: la universidad tiene su sistema de telefonia IP con un

ancho de banda de 39,2 Kbps.

Tabla 4: Distribucion de las lineas telefénicas IP.

Telefonia
IP
Piso 1 1
Piso 2 1
Piso 3 2

Fuente: Informacién proporcionada por el area de sistema del Edificio Facultad 1.
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Es decir, para telefonia I[P se realizara una estimacion promedio de 36 usuarios

simultaneos por cada piso, nos da un valor de 1390, 4 Kbps.

f) Servicio de Internet: para referencia se tomaron los valores histéricos de trafico

HTTP para un dia normal en la Universidad.

Tabla 5: Tasas de trasmision promedio para el trafico HTTP

Trafico Aio 2014 Aio 2015
(Kbps) (Kbps)
Salida 215.9 220.1
Entrada 1187.4 1210
TOTAL 1403.9 1430.1

En resumen, el ancho de banda total para internet requerido para el edificio de la
Facultad 1 se explica en la Tabla 6, valor que nos servira para el resto de los edificios

que conforman la Universidad.

Tabla 6: Ancho de banda Total para el Edificio Facultad 1.

Servicio Ancho de Banda
(Kbps)
Correo 807,69
HTTP 1430.1
Descargas 571,4
Videoconferen 1000
cia
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Telefonia IP 1390

Conexiones 120
VPN
TOTAL 5319,19

Es decir, el ancho de banda requerido para el edificio de la Facultad 1 seria de

5319,190Kbps = 5,31 Mbps
2.3 Situacion Actual del Centro de Datos
2.3.1 Descripcion general

La Universidad Laica Eloy Alfaro de Manabi cuenta con un total de 28 edificios para un
total de 20.000 usuarios. Para manejar la informacién utilizada y procesada en la
misma se cuenta con una infraestructura tecnolégica de comunicaciones que no se
encuentra en las mejores condiciones ya que existe un tnico Centro de Datos ubicado
en el edificio Postgrado, por ello se recomienda la implementacion de un Centro de
Datos basico en cada edificio para un correcto funcionamiento de la red y de los

servicios que se ofrecen y se consumen en la universidad.

A continuacion, se realiza un breve analisis a las infraestructuras existentes en dicho

Centro de Datos.

2.3.2 Infraestructura Arquitecténica
A continuacién, se mencionan las principales caracteristicas fisicas del cuarto de

computo.

49



Tabla 7: Caracteristicas fisicas del cuarto de computo.

Altura 2.85m
Area 38.58 m2

Piso falso 0.25m
Falso techo No tiene

Luego de una inspeccién al Centro de Datos se concluye que las puertas, sistema de
deteccién y extincion de incendios no presentan problemas graves y cumplen con las
recomendaciones dadas por el Estandar TIA-942, es decir su funcionamiento es

bueno.
2.3.3 Infraestructura Mecanica
Piso falso

El Centro de Datos posee un piso falso de estructura metalica y losas de cemento de
tipo sdlido y perforado permitiendo ocultar todo el cableado de energia y datos, que

se encuentra distribuido por debajo de este piso.

Sistema de aire acondicionado

En el sistema de aire acondicionado existe un problema en el flujo de aire frio para los
racks que contienen a los servidores y equipos de red debido al desorden de cables
UTP existente debajo del piso falso, esto trae consigo un deficiente funcionamiento del

sistema de aire.
2.3.4 Infraestructura Eléctrica
La fuente principal de energia eléctrica es proporcionada por la Empresa Eléctrica y

en caso de fallo cuenta con un generador de energia propio.
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Ademas, tiene un tablero de distribucion de energia ubicado dentro del cuarto de
computo, este recibe la energia desde los UPS y la distribuye a los equipos existentes

en el cuarto de cdmputo.

2.3.5 Infraestructura de Telecomunicaciones

Cableado horizontal y backbone

El medio de trasmision en el Centro de Datos es el par trenzado UTP y fibra dptica
multimodo, distribuidos por debajo del piso falso, pero no presenta una adecuada

organizacion.

El cableado backbone existente es de fibra éptica multimodo que es utilizado para

conectar los switches de acceso y los servidores.

Cuarto de Telecomunicaciones

Este cuarto esta externo al Centro de Datos, se encuentra ubicado en un gabinete
metalico de 24 unidades que aloja panel de conexion y switch de acceso marca Cisco
de 24 y 48 puertos Gigabit Ethernet, estos brindan conexiéon de red a todos los

computadores de los usuarios de cada edificio.

2.4 Calidad de Servicios

2.4.1 Definicién, Parametros y Ventajas

La Calidad de Servicios puede ser definida como “la medicién de la disponibilidad del
servicio y calidad de transmisién de una red (o intraredes)”. La Uni6én Internacional de
Telecomunicaciones (UIT) describe este concepto como “el efecto global de la calidad
de funcionamiento de un servicio que determina el grado de satisfaccion de un

usuario de dicho servicio”. (Andrade, 2008)

La red actual en la ULEAM no contempla estrategias de Calidad de Servicios, por lo
tanto, el trafico que circula por la misma, no cuenta con tratamiento diferencial, es
decir ofrece un “servicio de mejor esfuerzo” para enviar y recibir todos los paquetes

de la misma manera. Sin embargo, esto debe ser controlado para, que por ejemplo el
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trafico de voz tome precedencia sobre las descargas de internet y envio de correos

electronicos. (Arango, Portilla, & Cuéllar, 2013)

Una red convergente es el objetivo mas importante de la Calidad de Servicios, y es la
red en la cual los datos, voz y video coexisten sin causar inconvenientes en los
parametros de transmision. Los parametros de la transmision son los mismos que
afectan la Calidad del Servicio y estos son: ancho de banda, pérdida de paquetes,

demora, fiabilidad y la fluctuacidn o inestabilidad. (Yepes, 2014)

Ancho de Banda: es la maxima velocidad de transferencia de datos entre los dos
extremos de la red. Este limite esta dado por la infraestructura fisica de los enlaces y
los flujos procedentes de otros nodos origen-destino que comparten algunos de los

enlaces de la ruta en cuestion. (Yepes, 2014)

La Pérdida de Paquetes: es causada por la congestion en el trafico de la red, este
efecto difiere por el tipo de aplicaciéon que se usa. La pérdida de paquetes causara que
dichos paquetes sean retransmitidos, amplificando la congestién y consumiendo mas

ancho de banda debido a esta congestion. (Altamirano, 2014)

La Demora: también es llamada latencia, es el tiempo en que toman los paquetes en
viajar a través de la red. La demora tiene dos componentes: fijos y variables.

(Altamirano, 2014)

Fiabilidad: se concibe como una propiedad del sistema de transmisiéon en su
conjunto. En este caso se puede considerar como la tasa media de error en la red.
Diversos factores pueden afectar a la fiabilidad: routers mal configurados o de bajas
prestaciones que pueden alterar el orden de recepcion de los paquetes en destino o
provocar pérdidas de aquellos. Si se usa TCP puede corregir las deficiencias mediante
retransmisiones incrementando los paquetes y por ende el factor de errores. La falta
de fiabilidad en una red de baja calidad puede determinar que esta no podria estar

disponible en determinados momentos. (Lépez, 2010)
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La Fluctuacion: es la variacion en la demora experimentada por los paquetes en la
red puede manifestarse a través de variaciones en la amplitud, intensidad de la sefal,
y otros elementos de estas transmisiones. Esto significa que los paquetes en el
receptor tendran una demora distinta de la que hubo en el emisor. Esto podria no
notarse en transmisiones de archivos, pero en el caso de voz podria causar silencios

donde no deberian existir. (Lopez, 2010)
Implementar la Calidad de Servicios en la Red tiene muchas ventajas tales como:

e Controlar cuales recursos de red (ancho de banda, equipos, etc.) estan siendo

usados.

e Asegurarse que los recursos sean usados eficientemente por las aplicaciones

criticas del negocio y que se dé un buen servicio a las demas.

e Crear un fundamento sélido para una red convergente completamente integrada
en el futuro. Debemos indicar que estos factores no existen de manera aislada sino
estan fuertemente relacionados entre si, pero son los mas importantes y que en la

mayoria de los casos son tomados en cuenta. (Lépez, 2010)

2.4.2 Calidad de servicios en redes de conmutacion de paquetes

En la primera acepcion, la calidad de servicios se opone al best effort, cuyas
prestaciones dependen de las condiciones de la red en cada momento. Tipicamente,
las redes y protocolos digitales que admiten QoS (Frame Relay, ATM, etc.) permiten
controlar algunas de las perturbaciones mas comunes en comunicaciones sobre redes
de conmutaciéon de paquetes: la pérdida de paquetes, debido a la imposibilidad de
entregarlos a un receptor que tiene un buffer (cola de entrada) lleno, lo que puede
obligar a la retransmision de los paquetes perdidos. Retardo, debido a las esperas de
los paquetes en distintos nodos de la red (colas) o, simplemente, al rutado a través de
un camino mas largo que el directo para evitar congestiones. Jitter, que no es mas que
la llegada de una secuencia de paquetes con retardos dispares para cada uno de ellos,
lo que perjudica gravemente a las comunicaciones ordenadas, como las secuencias de

audio, por ejemplo: (Turner Brough, 2008)
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» Llegada en desorden, causada por el rutado por distintos caminos de los
paquetes de una secuencia, que solo puede ser corregido por determinados
protocolos de transmision.

» Errores en la transmisién, que provocan la corrupciéon de los datos o la

combinacion errénea de paquetes.

En general, los distintos mecanismos de calidad de servicio se basan en la asignaciéon
de recursos mediante la priorizacion de los paquetes a enviar, siguiendo una jerarquia

que podria ser como esta: (Turner Brough, 2008)

Prioridad Tipo de trafico

0 Best effort

1 Tareas de fondo

2 Estandar

3 Carga excelente (Critico para el negocio)

4 Carga controlada (streams multimedia)

5 Video (medios interactivos que requieren menos de 100ms de latencia y
de jitter)

6 Voz (voz interactiva, que requiere menos de 10ms de latencia y de jitter)

7 Trafico reservado para el control de red

2.4.3 Modelos de Calidad de Servicio

Dos modelos existen para las redes que tienen Calidad de Servicio de extremo-
extremo en una red que no es conveniente para un servicio de mejor esfuerzo: IntServ

y DiffServ. (Andrade, 2008)

2.4.3.1 Modelo IntServ

Usa un mecanismo explicito de sefiales desde aplicaciones hasta dispositivos de red.
La aplicacion requiere un nivel de servicio especifico que incluye su ancho de banda y
tiempo de demora. Después de que los dispositivos de red han confirmado que ellos

pueden cumplir con estos requerimientos, la aplicacién asume que puede solo enviar
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datos que requieren estos niveles de servicio. Los tipos de servicio que se ofrecen son:

(Murazzo, y otros, 2013)

e Tasa de Servicio Garantizada este servicio permite a las aplicaciones reservar
anchos de banda para sus requerimientos, esto se da mediante Colas Equitativas

Ponderadas (WFQ).

e Servicio de Carga Controlada que permite que las aplicaciones exijan retrasos
bajos y alto rendimiento de velocidad, incluso en periodos de congestionamiento. La
red usa RSVP con RED Descarte Aleatorio Anticipado. Pero como no todos los
dispositivos de red poseen el protocolo RSVP, este modelo no es tan usado como el

DiffServ. (Andrade, 2008)

2.4.3.2 DiffServ

Una aplicacién en un ambiente DiffServ explicitamente no envia sefiales a la red antes
de enviar datos. A su vez, la red intenta asignar un nivel especifico de servicio basado
en indicador de Calidad de Servicio incluido en el encabezado IP de cada paquete. Los
dispositivos de red, que se encuentran en las fronteras de la red, estan configurados
para clasificar y marcar paquetes de acuerdo con el emisor, el destinatario o receptor
y el tipo de trafico. Con estos datos, los dispositivos entonces proveen de los recursos

apropiados para la entrega. (Andrade, 2008)
2.4.4 Herramientas para Calidad de Servicios

Cuando los paquetes, enviados por cualquier dispositivo, entran en la red son
clasificados y marcados y esto es el fundamento de todas las herramientas de Calidad

de Servicios, las cuales son: (Andrade, 2008)

« Clasificacion y Marcado es el proceso en el cual los paquetes son analizados,
clasificados en diferentes categorias, marcados con sefiales que otras herramientas
pueden entender. Esto se hace en un punto llamado “Limite de Confianza”, estas

marcas no pueden ser cambiadas en otros sitios de la red y el analisis del paquete no
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tendra que ser repetido. La Clasificacion se hace en cualquier capa del modelo OS],

pero la marcacion es exclusiva de las Capa 2 y 3. (Lopez, 2010)

e Politicas y Estructuracion estas herramientas identifican trafico que viola
ciertas barreras de los acuerdos de nivel de servicio. Las herramientas de politicas
desechan el exceso de trafico o modifican el marcado de los paquetes. Las
herramientas de estructuracion almacenan el exceso de datos hasta que puedan ser

enviadas, causando asi una demora, pero no un desecho de paquetes. (Andrade, 2008)

« Evitar la Congestion es una herramienta que monitorea las cargas de trafico de
la red por lo cual la congestién puede ser anticipada y evitada antes de que se vuelva
problematica. Si no se usa esta herramienta y las colas de la interfaz se congestionan,
los paquetes son desechados sin importar su contenido, asi, si el paquete llega el fin de
la cola este sera desechado. Esta herramienta trabaja bien con trafico TCP y realiza un
analisis de paquetes que pueden ser desechados anticipadamente sin causar

problemas. (Murazzo, y otros, 2013)

e Manejo de la Congestion esta herramienta maneja el origen de las colas, y
controla la congestién cuando esta ocurre, por lo que si no hay congestiéon esta
herramienta no se activa y los paquetes son enviados tan pronto como llegan. Existen
dos procesos separados en este manejo: el encolado que separa el trafico en colas o
buffers, y la programacion que decide cuando enviar en trafico encolado. (Murazzo, y

otros, 2013)

o Herramientas Especificas de Unidén estas herramienta estan disponibles en
ambos extremos de una conexién Punto a Punto de una red WAN, para reducir el
ancho de banda requerido o experimentar una demora en esa conexién. Esto puede
incluir compresion de encabezados y fragmentacidon de conexiones. (Murazzo, y otros,

2013)

¢ Calidad de servicio Automatica es simplemente una manera automatica de
poner en practica las mejores recomendaciones de configuraciones de Calidad de

Servicios. (Murazzo, y otros, 2013)
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2.5 Procedimiento de calidad de servicios

Para ofrecer Calidad de Servicios existen diversos procedimientos, los cuales trabajan
sobre los diferentes niveles de la capa OSI (transporte, enlace, red entre otros)
dependiendo de los principales problemas que se deseen resolver. Todos al unisono

facilitan modificar la ingenieria de red.

Los procedimientos para ofrecer la calidad de servicios lo constituyen: las colas
basadas en clases, las colas equitativas ponderadas, tasa de acceso entregada y el

descarte aleatorio anticipado. (L6pez Andrade, 2008)

Las colas basadas en clases son un procedimiento donde el trafico es clasificado en
clases y seglin esta, es asignado a una cola de salida. Permite agregar las conexiones,
para lo cual establece jerarquias, dandole prioridad a cada procedimiento. Tiene como
objetivos:
» Asegurar que cada clase va a recibir el ancho de banda que le corresponde
en los intervalos determinados de tiempo cuando hay congestion.

» Si una clase no estd utilizando el ancho de banda, este se distribuye

siguiendo una guia predeterminada. (L6pez Andrade, 2008)

Figura 13: Comparticién de enlace de CBQ de la UELAM.

Elaborado por: El Autor
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Capitulo 3
Propuesta de Redisefio de la Red Informatica Actual
3.1 Esquema fisico propuesto

En este capitulo después de haber analizado las caracteristicas actuales de la
infraestructura de la red informatica en la Universidad Laica “Eloy Alfaro” se procede a

realizar el rediseno de la misma.

La utilizacién de redes de area local (LAN) se esta utilizando hoy en dia con mucha
frecuencia gracias a sus ventajas de poder compartir informacion a través de bases de
datos centralizadas en servidores y permitir mejorar la seguridad y control de la
informacién. En este tipo de redes se deben considerar tres aspectos: tamaiio,

tecnologia de transmision y topologias.
3.1.1 Topologia y Cableado

El backbone siendo el principal conductor del trafico de datos y el encargado de
conectar las distintas redes de area local de la universidad, tiene que estar disefiado
correctamente con las mejores tecnologias en cuanto a medios de transmision,
infraestructura de red y Topologias de Red. Al analizar la topologia existente que es la
de anillo y la distancia maxima que debera recorrer el medio se decide cambiar para

una topologia de estrella.

Para mejorar la disponibilidad de red en los nuevos Centros de Datos a crear se
sugiere enlaces redundantes de fibra éptica entre los equipos de mayor trafico, es
decir se plantea la siguiente topologia que se evidencia para tres edificios, siendo as{

para el resto.
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Figura 14: Topologia Fisica de la Red Interna
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Fuente: (Autor)

Considerando la topologia fisica implementada, y conociendo que todo el trafico de
internet sale a través del switch de core del edificio Postgrado, se recomienda instalar

un equipo adicional con caracteristicas técnicas iguales o superiores.
3.2 Esquema logico propuesto

Debido a la situaciéon de la universidad se optard por una red de switch capa 3 con
tecnologia Cisco. A través de este switch capa 3 se pueden comunicar todas las

computadoras del edificio puesto que pertenecen a la misma LAN aun cuando se
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encuentren en pisos diferentes, de esta manera se reducen los cuellos de botella ya

que a traves del switch tinicamente pasa el trafico para el respectivo destinatario.

Los medios de trasmision propuestos para este disefio seran una union de cable par
trenzado UTP categoria 6A y fibra optica. De igual manera se observa la Topologia

logica para tres de los 28 edificios que componen la Universidad.

Figura 15: Topologia Logica de Red Interna
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Fuente: (Autor)
Disefio del Nuevo Centro de Datos
3.2.1 Infraestructura Arquitectonica

Considerando que el area del Centro de Datos contiene las centrales telefénicas,
equipos informaticos (servidores), centrales de video, etc. y de acuerdo a la
arquitectura de los edificios se ubicara en el segundo piso en el ala norte

compartiendo su espacio con el area de cuarto de computo y el area que se designara
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para el mismo es de 3.5 m2. Se instalara un bastidor cerrado de 42 unidades de rack.
En el mismo se implementara un sistema de falso techo para un mejor ordenamiento

de los cables.

3.2.2 Infraestructura Mecanica
Para una mejor distribucion del aire frio los sistemas de aire acondicionado seran
redundantes y con control de humedad y como medida de seguridad se instalara un

sistema de deteccion y extincidn de incendios en el techo y debajo del piso falso.
3.2.3 Infraestructura Eléctrica

Para proteccion contra cortes de energia se dimensionara un generador de energia y

se dispondra de un sistema de transferencia automatico en la acometida eléctrica.
3.2.4 Infraestructura de Telecomunicaciones

Se implementara redundancia en el cableado backbone y horizontal. Ademas, para un
monitoreo constante a los equipos alojados en el Centro de Datos se instalara un

Centro de Operaciones adyacente a este cuarto de computo.

3.2.4.1 Cableado horizontal

El cableado horizontal contara de:

Caja adosable: A instalarse en la pared en aglomerados o madera de forma
sobrepuesta. La dimension es de 4x2 pulgadas. Su instalacién se la realizarad en cada

uno de los puntos de red.
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Figura 16: Caja adosable

Fuente: (Javier & Roblero, 2014)

Faceplate: Los que se utilizardn son simples y funcionan como tapa a este se adherira

el jack cat 6.

Figura 17: Faceplate PVC Faceplate PVC

Fuente: (Javier & Roblero, 2014)

Conector Jack: Todos los jacks que formen parte del cableado horizontal deben ser de

categoria 6 y cumpliran la norma TIA/EIA-568-B.
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Figura 18: Jack categoria 6.

Fuente: (Javier & Roblero, 2014)

El cableado horizontal para el edificio sera UTP categoria 6 descrito en la norma
ANSI/TIA/EIA-568-B.2-1, el estandar del cable que se utilizard sera 10BASE-T,
100BASE-TX y 1000BASE-TX (Gigabit Ethernet), el mismo alcanza frecuencias de
hasta 250 MHz en cada par y una velocidad de 1 Gbps. El cable contiene 4 pares de

cable de cobre trenzado.

Figura 19: Cable UTP Cat 6

Fuente: (Javier & Roblero, 2014)
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Figura 20: Diagrama de Cableado Estructurado Horizontal

Patch Parel

Cable UTF Cat. |§
|
/

Ca_u]la R4S Catf

Fuente: (Fernandez, 2012)

Canaleta Decorativa: Para las instalaciones internas o en interiores se utilizara
canaleta decorativa de 25x20 mm que cumplan el estandar ANSI/EIA/TIA con los
accesorios (angulo externo, angulo interno, dngulo plano, derivacién en T, unién y

tapa final) y serdn instaladas superficialmente en la pared.

Instalacion: Desde los IDF instalados en cada piso saldra un cable UTP categoria 6
hacia cada una de las estaciones de trabajo y al extremo inicial al jack categoria 6 tipo
hembra, este serd acoplado en el patch panel. El cable sera protegido por una canaleta

decorativa en todo el trayecto hasta la instalacion de la caja adosable.
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Figura 21: Cableado horizontal
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Fuente: (Javier & Roblero, 2014)

3.2.4.2 Area de trabajo
La instalacion de las cajas adosables con los faceplates se colocaran cerca a la toma
corriente por canalizaciones separadas. Se utilizara también un cable con la siguiente

descripcion:

Patch cord: Cable de conexién entre cualquier tipo dispositivo de red, es de tipo

macho, en los extremos. Su distancia maxima no pasa los 5 m.

Figura 22: Patch cord categoria 6

Fuente: (Javier & Roblero, 2014)
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3.2.4.3 Instalacion de equipos de red en el rack

El router que se utilizara es el Cisco ASR 104 ya que soporta las caracteristicas del
medio de transmisidn y anchos de banda, este router funciona con tarjetas que afaden
funciones dentro de los cuales se encuentra que el mddulo para conexiones con los
switch a 10Gb es mediante cable UTP cat 6. Por tanto, se utiliza el modulo cisco C4KX-

NM-8SFP.

Los equipos activos y pasivos de networking instalados en el bastidor se pueden

apreciar en la Figura 9 Rack del Cuarto de Equipos.

Figura 23: Rack del Cuarto de Equipos
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Fuente: (Cardenas, 2012)
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Tabla 8: Relacion de Dispositivos

Cantidad Dispositivo Rol Descripcion
Suministrar
g Esta regleta
Regleta energia eléctrica a .
2 . ; - estara conectada al
multitoma los dispositivos de
UPS
red
Proveer
interconexion entre
los cuartos de
Patch Panel de o El patch panel de
1 . telecomunicaciones
Datos Categoria 6A 12 puertos
y el cuarto de
equipos a través del
cableado backbone
Mantener el
: cableado -
Organizador Tamafo
4 . estructurado del . ”
horizontal estandar de 19
rack de manera
organizada
Esta instalacién
. i 1
Patch Panel de Proveer conexion constituye . ©
. . . cableado horizontal
1 Camaras Categoria | con las camaras de .
- . para el sistema de
6 vigilancia .
camaras de
vigilancia
Switch con
. . capacidad de
Switch PoE de 24 Gestion de datos ]
1 . proveer energia
puertos de video Lo
eléctrica a
dispositivos de red
Dispositivo con
Switch Core capacidad de
Proveer de :
1 Capa 3 de 24 .. realizar
servicio core a la red .,
puertos conmutacién y
ruteo
Dispositivo
Proveer de | provisto por la
1 GPON internet y lineas | empresa de
telefénicas digitales | servicios de
telecomunicaciones
. Equipo asivo
1 Bandeja ODF Organizar los ue o (re)ntre IE)I ‘;a
J cables de FO d &
empresa de
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telecomunicaciones

Administrador
Wireless LAN Administrar  los | 16gico de los Access
Controller Access Points Points de la red
inalambrica
Controlar el . .
. trafico que ingresa o | . DISpOSIUV(.) que
Firewall filtra el trafico de

sale de la red de
datos

datos

Dispositivo  de
., conexion entre las
Interconexién con . .
Gateway de voz comunicaciones
la PSTN .
internas con la
telefonia publica
Proveer .
. ., Gestiona la
Central comunicacion de voz | . .,
intercomunicacion

telefonica IP

entre los usuarios de
la LAN

de voz

Almacenar la data

Dispositivo que

enerada por las guarda ~todo  lo
NVR &¢ P captado por las
camaras de |
. . camaras de
vigilancia . .
vigilancia
Dispositivo que
Proveer energia | provee energia
UPS eléctrica a los | eléctrica con la
equipos de cémputo | suficiente
durante cierto limite | autonomia para
apagar el PC
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Figura 24: Conexion entre equipos pasivos

PoE Camaras
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Eja ODF

Wirete§s LAN Controber

all
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- ....._ K.

REFERENCIAS

Patch Cord Categoria BA

Fibra Optica

Fuente: (Autor)

3.2.4.4 Cableado Patch Panel - Switch de Datos
La Figura 22: Distribucion de puertos Patch Panel de Datos muestra la conexion de los

cables de enlace (cableado vertical) provenientes de los cuartos de
telecomunicaciones, siendo en total 6 cables UPT categoria 6A con terminales (Jack)

de la misma categoria ponchados bajo el estandar ANSI/TIA 568-A.

Figura 25: Distribucion de puertos Patch Panel de Datos
Enlace PP 1
$Enlace PP1 Backup

+ Enlace PP 3
A Enlace PP 3 Backup
A

o ma/mimm -

5 |

Patch Panel de Datos

v
Enlace PP 2 Backup

v

Enlace PP 2

Fuente: (Autor)
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La conexion entre el patch panel de datos y el switch de datos capa 3 se realizara por
medio de patch cords de 5 pies de largo categoria 6A. Se deja el puerto nimero 1 del

switch libre para la administracion del mismo. La conexion se puede ver en la Figura
25.

Figura 26: Conexion Switch de Datos con el Patch Panel

”

LECEAN
>

o\
<

IV

1

s wmeee | oo

Switch Capa 3

ap
ap

[ REFERENCIAS

Enlace PP1

Enlace PP1 Backup
Enlace PP2

Enlace PP2 Backup
Enlace PP3

Enlace PP3 Backup

Fuente: (Autor)

3.2.4.5 Cableado vertical o backbone
La funcién del cableado vertical backbone es proveer interconexion entre los IDFs

instalados en cada piso y el cuarto de telecomunicaciones y también entre el cuarto de

telecomunicaciones y las instalaciones de entrada.
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Figura 27: Diagrama de Cableado Estructurado Vertical (Fernandez, 2012)

[Py

Paneles de Conesxaon

Clozet de Telecormnicaciones

Cables Verticales | .

Fuente: (Autor)

El cableado vertical y todos los elementos intermedios se instalara con cable FTP25
categoria 6A especificado en la norma ANSI/TIA/EIA-568-B.2-10 que operan a
frecuencias de hasta 500 MHz y proveen transferencias hasta 10 Gbps 10GBASET.

Se reservara el ultimo puerto de cada switch y patch panel de piso para realizar la
conexion backbone. La conexion entre el switch y patch panel se realizara con patch

cord categoria 6A bajo la norma ANSI/TIA T568-A.

La proteccién y enrutamiento del cableado backbone en el interior del edificio se
realizara con canaleta decorativa de 60 x 40 mm sin division interna. Se instalara en la

parte superior de la pared.
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Ademas, para la canalizacion en la parte externa del edificio se utilizara escalerilla
metalica cubierta de 10 x 8 cm, esta instalaciéon empieza en la losa de la planta baja y

termina en la azotea del edificio.

3.2.4.6 Cuarto de Telecomunicaciones

Es un lugar con ambiente controlado destinado para equipos de telecomunicaciones
que contiene el equipo electronico de administraciéon de una seccién o piso de la red
local. El redisefio de la red de datos cuenta con tres IDF que se ubicaran en cada planta

del edificio.

El rack se ubicara segin se muestra en los planos del a 1.80 m de altura medidos

desde la losa de cada planta.

Figura 28: Distribucion de los IDFs dentro del Edificio

Tercer piso

Segundo Piso

Primer Piso

Fuente: (Autor)
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IDF Primer Piso
Consta de un rack cerrado de 9 unidades de rack (UR) Dentro del rack se instalaran:

Un organizador horizontal de 1 UR.

Un patch panel o panel de patcheo de 24 puertos categoria 6

Un organizador horizontal de 2 UR.

Un switch administrable de 24 puertos.

Una regleta multitoma.

La instalacion de los equipos dentro del rack se muestra en la Figura 27

Figura 29: Rack de la planta baja

1U Organizador Horizontal
2U Patch 24 Puertos Datos
2U Organizador Horizontal
1U Switch 24 Puertos

U Power Strip

9u

Fuente: (Fernandez, 2012)

IDF Segundo Piso, Tercer Piso

Los IDF del segundo y tercer piso contendran los mismos dispositivos de red tanto
pasivos como activos que se instalaran dentro de un rack de 9 unidades (UR). En el

rack de los pisos mencionados se instalaran los siguientes equipos:
Dos organizadores horizontales de dos unidades de rack

Un organizador horizontal de una unidad de rack
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Una regleta multitoma
Un patch panel de 48 puertos

Un switch de 48 puertos

Figura 30: IDF Segundo y Tercer Piso

Organizador Horizontal
Patch Panel 48 Puertos
Organizador Horizontal

Switch 48 Puertos
Power Strip

Fuente: (Fernandez, 2012)

3.2.4.7 Instalaciones de entrada
Las instalaciones de entrada estdn conformadas por los ductos y canalizaciones por
donde ingresaran los servicios de telecomunicaciones de los proveedores al edificio y

presentan las siguientes consideraciones:
Precaucion en el manejo de los cables
Evitar la tension excesiva de los cables
La canalizacién debe proveer del espacio necesario para ingreso de los cables de

manera holgada.
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El enrutamiento de los grupos de cables no deben estar apretados

Los giros en el cableado no deben ser menor a los 90 grados ni mayor a los 270

grados.
3.3 Implementacion de estrategias de QoS

El promedio de descarga que brinda el proveedor de internet segun el plan contratado

se muestra a continuacion:

Tabla 9: Throughput real otorgado por los proveedores de servicio de internet

Velocidad de Velocidad maxima de
servicio descarga en KBps
300 Kbps 30,00
600 Kbps 60,00
1 Mbps 100,00
2 Mbps 200,00
4 Mbps 400,00
5 Mbps 500,00
6 Mbps 600,00
8 Mbps 800,00
10 Mbps 1000,00

Fuente: (Javier & Roblero, 2014)

El servicio de internet contratado actualmente por la ULEAM es de 2.27 Mbps y que
otorga un ancho de banda aproximado de bajada de 200 KBps segtn lo indica la Tabla
9, una pagina de 1500 KB tardaria en cargarse 9.755 segundos si el servicio lo

estuviera utilizando una sola persona.

Segun el redisefio de la red de datos de la Universidad se recomienda contratar un
servicio de internet de 8 Mbps simétrico, es decir, que el ancho de banda de bajada

seria el mismo que el de subida.
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En tal virtud, en el caso de que todas las computadoras estén usando internet al
mismo tiempo la carga de una pagina web de 1500 KB seria de 5 minutos. Se debe
tomar en cuenta que este es el peor escenario. Por otro lado, se debe tomar en cuenta
que el throughput de internet es inversamente proporcional al nimero de
computadores que estén usando el servicio de internet, lo que quiere decir, que si
unicamente esta haciendo uso de internet una PC entonces todo el throughput sera

para esta (800 KBps).

Ademads, se puede decir que con una administracion de los recursos de
telecomunicaciones eficientes como sistemas firewall o servidores proxy se puede

mejorar este tiempo alin mas.

3.4 Redes Inalambricas

Como parte del disefno de la Red Inalambrica se tiene:

Figura 31: Propuesta de Disefio de Red LAN Inalambrica
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Dravices

Fuente: (Fernandez, 2012)
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Figura 32: Red LAN Inalambrica
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Fuente: (Fernandez, 2012)

3.5 Estimacion de costos implicados por el redisefio

A continuacion, se muestra la estimacion de los costos para el redisefio de la

infraestructura de la red en la Universidad Laica "Eloy Alfaro’, basado en el

equipamiento necesario para un Edificio en especifico.

Tabla 10: Costo del Rack

Caracteristicas Técnicas Minimas Marca APC

Debe ser metalico con seguridades en sus puertas

de adelante y atras

Dimensiones de 200 x 60 x 107 cm de altura,
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ancho, fondo y con capacidad para 42 unidades de

almacenamiento

Debe tener espacio para dos regletas de conexion

eléctrica

Certificacion de calidad ISO 9001

Accesorios para racks en la parte superior

Precio TOTAL: $ 1300

Elaborado por: el autor

Tabla 11: Costo de los Accesorios de Cableado

Accesorio Costo Cantidad Costo
Unitario Total
Racks $1.300 2 $ 1300
Paneles de conexion 6A de 24 $40 2 $80
puertos
Paneles de conexion 6A de 48 $79 2 $ 158
puertos
Ordenadores horizontales de $56 2 $112
cable UTP
Ordenadores verticales de cable $59 2 $118
UTP
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Jacks RJ45 categoria 6A $16 6 $96
apantallado
Faceplate dobles $5 6 $30
Rollos de cable UTP 6A $ 340 1 $ 340
apantallado
Cables de conexion UTP 6A de 2 $15 1 $15
metros
Cables de conexion fibra éptica 5 $70 1 $70
metros con conectores LC
Canaleta plastica decorativa $6 1 $6
40x25
Canaleta plastica decorativa $6,50 1 $6,50
60x40
Bandeja metdalica 300 x 100 mm $75 1 $75
para cableado UTP datos
Regletas de energia con 12 tomas $21 3 $63
de 110 Voltios
TOTAL $3.769,5

Elaborado por: el autor
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Tabla 12: Resumen de Presupuesto de Equipos

Cantidad Descripcion Precio Total
1 Firewall Cisco Rv130w $289 $289
Gigabit Wifi VPN
3 Switch Cisco Catalyst $550 $ 1650
2960-24
1 Router Cisco 1800series $189 $189

1811 1812 1841 V05 Wic

2 Servidor Synology $440 $ 880
Ds115 Hasta 8tb

TOTAL $3008

Elaborado por: el autor

3.6 Propuesta de esquema de calidad de servicios

La medida de la calidad que se puede percibir, se complica en ocasiones por el hecho
de la realizacion de encuestas. Pero la calidad que se recibe puede ser monitoreada a
través de equipos medidores. Estos permiten realizar las pruebas partiendo de la

ubicaciéon que tiene cada usuario.

En esta parte se realiza una propuesta de un esquema para calcular el trafico de la

calidad de servicio de la red de la Universidad ULEAM, lo que permitira, conocer la
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magnitud de los procesos mas importantes de la red, para verificar como se van

cumpliendo y poder evitar y/o mitigar posibles problemas y fallas.

Tabla 13: Parametros de trafico para la calidad de servicio

Parametros

Disponibilidad

Flujo/Velocidad media

Pérdida de paquetes

Flujo/Velocidad instantanea

Latencia ida y vuelta
Latencia unidireccional

Numero de intentos para establecer la
conectividad IP

Tiempo para establecer la conectividad
IP

Tiempo de instalaciéon del servicio

Tiempo de cancelacidn del servicio

Datos

Mayor a 99%. Esto equivale a menos de
dos horas de interrupcién cada mes.

Mayor que el 75%

Pérdida maxima de 1,7% de los datos
enviados.

Valor instantaneo minimo de 22% del
flujo/velocidad contratada maxima

Valor maximo 75 milisegundos
Valor maximo de 35 milisegundos

Maximo 3 intentos

Como maximo 40 segundos

5 dias

30 dias como maximo

Elaborado por: El autor
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Conclusiones y recomendaciones

Conclusiones

Como logro fundamental, se propone el redisefio la red de la Universidad Laica "Eloy
Alfaro” de Manabi, para lo cual se tuvieron en cuenta los estandares de cableado
estructurado, lo cual ha permitido mejorar la administracion de dicha red y garantizar
la calidad de servicios QoS. Lo que constituye el principal aporte de la investigacion,
pues el rediseno logrado es 6ptimo, funcional, administrable, escalable y se adapt6 a

las necesidades de la universidad.

Se describi6 la infraestructura de la red y las dimensiones de los enlaces con las que
contaba la universidad inicialmente, lo que permitié conocer la dimensién de dicha

estructura y sus debilidades.

Se calculé el ancho de banda, para lo cual se tuvieron en cuenta la cantidad de
usuarios posibles para la red y el tipo de trafico. Con el resultado de este calculo se

pudo proponer el ancho de banda total que necesita el edificio de la Facultad 1.

Se calcul6 la estimacién de costo del redisefio que se elabord para la red de la
Universidad Laica "Eloy Alfaro”, donde se tuvo en cuenta todo el equipamiento y los

medios informaticos que se utilizaran para llevar a cabo esta propuesta.

Recomendaciones

Debido a que la universidad presenta un importante flujo de datos es necesario
implementar caracteristicas del protocolo STP ya que con este se puede evitar la
presencia de loops (bucles) en la red, con esta informacion se beneficiaran
(administracion, estudiantes, docentes y directivos), asi como también lo hara el

personal de mantenimiento y soporte del centro.
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Es necesario que se cuente con backup que mantengan la red siempre operativa. Por
esto es necesario que se adquiera equipos que cubran estas necesidades, en especial el
switch CORE. De la misma manera se deberia considerar equipos de backup para el

sistema de enfriamiento del Centro de Datos y switch de cada facultad.

Al contar ahora con un Centro de Datos donde se concentran todos los equipos de
comunicaciones se plantea la necesidad de reubicar la mayoria de los servidores en el
mismo, lo cual permita contar con la infraestructura de seguridad del mismo y una

mejor administracion, ya que las tareas pueden realizarse remotamente.
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